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Liebe Leserin, lieber Leser,

Liebe Leserin, lieber Leser,

sichere Kommunikation ist die Grundlage flr Vertrauen in unserer digital ver-
netzten Welt - sei es in Unternehmen, der Zivilgesellschaft oder der 6ffentli-
chen Verwaltung. Verschlisselung und digitale Signaturen schiitzen diese
Kommunikation vor unbefugtem Zugriff und Manipulation. Doch die Bedro-
hungslage entwickelt sich weiter, denn Quantencomputer kénnten zuklnftig
viele der heute verwendeten Schutzmechanismen umgehen. Um langfristig die
Sicherheit unserer digitalen Infrastruktur zu gewahrleisten, ist die Umstellung
auf quantenresistente Kryptografie ein unverzichtbarer Schritt.

Hessen setzt auf einen ganzheitlichen Ansatz fir Cybersicherheit. Das Hessi-
sche Ministerium des Innern, fir Sicherheit und Heimatschutz fordert gezielt
Projekte, die diese Sicherheit starken. Der vorliegende Leitfaden ,Post-Quan-
ten-Kryptografie in Umsetzung” ist das Ergebnis dieser Zusammenarbeit und
baut auf dem vorherigen Leitfaden zur ,Krypto-Agilitat” auf. Er wurde unter
Einbeziehung aktueller Forschungsergebnisse sowie der konkreten Bedirfnisse
von Burgern, Unternehmen und 6ffentlichen Einrichtungen entwickelt. Von
Anfang an waren Vertreter der kommunalen Familie aktiv in die Erarbeitung
eingebunden, um praxisnahe Losungen zu schaffen.

Post-Quanten-Kryptografie umfasst Verfahren, die unsere digitale Kommunika-
tion auch vor Angriffen durch Quantencomputer schiitzen. Sie wird bereits
heute zur Sicherung eines GroBteils des Internetverkehrs genutzt. Die flachen-
deckende Nutzung dieser Verfahren ist ein zentraler Baustein flr unsere digi-
tale Resilienz und gleichzeitig eine groBe Herausforderung angesichts der
vielfaltigen IT-Landschaft. Die EU-Kommission hat eine Roadmap fir die
Umsetzung vorgelegt. Dieser Leitfaden zeigt, welche strategischen Schritte in
Hessen notwendig sind, um diese Roadmap umzusetzen und so die Sicherheit
in der digitalen Welt zu erhohen.

Prof. Dr. Roman Poseck

Hessischer Minister des Innern, fir Sicherheit und Heimatschutz



Management Summary

Die Verfugbarkeit leistungsfahiger Quantencomputer wird die IT-Sicherheit
grundlegend verandern. Die meisten heute eingesetzten kryptografischen Ver-
fahren waren dann nicht mehr sicher. Das Risiko ist nicht hypothetisch, sondern
bereits heute real: Nach dem , Harvest-now-Decrypt-Later”-Prinzip wird ver-
schlisselte Kommunikation bereits jetzt aufgezeichnet, um sie kinftig zu ent-
schlUsseln. Fur Organisationen mit sensiblen oder langfristig schitzenswerten
Daten besteht damit unmittelbarer Handlungsbedarf.

Die zentrale Losung fir diese Herausforderung ist die Post-Quanten-Kryptogra-
fie (PQC). Die Migration ist jedoch keine rein technische Aufgabe, sondern eine
strategische: Sie betrifft bestehende Systeme ebenso wie kiinftige Beschaffun-
gen und muss angesichts langer IT-Lebenszyklen frihzeitig geplant werden.
MaBnahmen, die erst getroffen werden, wenn Quantencomputer verfigbar
sind, kommen zu spat.

Dieser Leitfaden unterstitzt Kommunen, Behorden und andere Organisationen
dabei, die PQC-Migration strukturiert anzugehen. Im Fokus stehen MaBnah-
men, die bereits heute umgesetzt werden kénnen und zugleich die allgemeine
IT-Sicherheit starken (sogenannte ,No-Regret-Moves”), sowie strategische
Weichenstellungen fir bestehende Systeme und zukinftige Beschaffungen.



Die zentralen Empfehlungen dieses Leitfadens sind:

1. Transparenz durch Inventarisierung
Systematische Erfassung aller IT-Systeme, eingesetzter Kryptografie sowie ihrer
Abhangigkeiten. Nur dokumentierte Systeme kdnnen gezielt migriert werden.

2. Risiken bewerten und priorisieren
Strukturierte Risikoanalyse nach Angreifbarkeit, Schadenspotenzial bei Kom-
promittierung und Migrationsaufwand, um Ressourcen gezielt einzusetzen.

3. Migration strategisch angehen

Viele Standardkomponenten und Kommunikationsprotokolle unterstiitzen bereits
hybride oder quantenresistente Verfahren. Erste Migrationsschritte sind oft mit
Uberschaubarem Aufwand méglich. Fiir Alt-Systeme stehen héufig Ubergangslo-
sungen zur Verfligung.

4. Beschaffungen zukunftssicher gestalten

PQC-Anforderungen sollten bereits heute in Vergaben einflieBen: Dokumenta-
tionspflichten, Kryptoagilitdt und die Unterstlitzung hybrider Verfahren sind
dabei zentrale Kriterien.

Die Migration zur Post-Quanten-Kryptografie ist ein langfristiger Prozess, der
friihzeitig begonnen werden muss. Wer jetzt handelt, reduziert Risiken und
sichert die IT-Infrastruktur nachhaltig ab. Wer wartet, muss spater unter Zeit-
druck und mit héheren Kosten reagieren.
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Einleitung

Schon lange nutzen Menschen Kryptografie, um Nachrichten vor fremdem
Zugriff und Veranderungen zu schitzen. Durch die aktuelle Entwicklung von
Quantencomputern, die bestimmte mathematische Probleme sehr effizient
|6sen, sind jedoch weit verbreitete kryptografische Prinzipien gefahrdet. Nicht
nur in Zukunft, sondern bereits jetzt — nach dem Harvest-Now-Decrypt-Later-
Prinzip kdnnen verschllsselte Daten heute gespeichert und spater mithilfe von
Quantencomputern entschlisselt werden.

Eine Losung fir dieses Problem liegt in der Post-Quanten-Kryptografie (PQC),
die auf neuen kryptografischen Prinzipien basiert, die sowohl vor klassischen
als auch vor Quantencomputern schitzen. Eine zentrale Herausforderung
besteht darin, diese in die Flache zu bringen, bevor langfristig zu schiitzende
Daten in Gefahr geraten. Die Migration ist keine rein technische Aufgabe. Sie
betrifft gewachsene IT-Landschaften ebenso wie Zustandigkeiten, Prozesse
und Vergaben. Ohne ein strukturiertes Vorgehen lasst sich eine sichere Migra-
tion nicht gewahrleisten.

Die Herausforderungen sind bekannt — so hat die Europaische Union im Juni
2025 einen Fahrplan fir die Migration zur Post-Quanten-Kryptografie in den
Mitgliedstaaten verdffentlicht [1]. Dieser Fahrplan ist ambitioniert und macht
deutlich, dass die Migration schnell erfolgen muss. Allerdings werden keine
Aussagen dazu getroffen, wie die Migration auf operativer Ebene erfolgen soll.

Dieser Leitfaden soll Kommunen, Landesbehorden und weitere Interessierte
dabei unterstltzen, die Migration auf PQC zu planen und umzusetzen. Ziel ist
die Verknipfung des aktuellen Forschungsstands mit praktischen Empfehlun-
gen. Der Leitfaden richtet sich explizit auch an Entscheidungstragerinnen und
-trager, die (noch) keine Expertinnen und Experten in diesem Themenbereich
sind, aber die Migration aktiv vorantreiben mochten. Dazu geben wir Empfeh-
lungen fir erste Schritte, die die IT-Sicherheit allgemein verbessern und
zugleich die Migration unterstitzen. Hinweise zur Auswahl von kryptografi-
schen Standards und zur Migration bestehender Systeme sind ebenso wichtig
wie Empfehlungen zur Auftragsvergabe flr neue Systeme.

Erstellt wurde dieser Leitfaden vom Fraunhofer-Institut fir Sichere Informati-
onstechnologie SIT in Darmstadt in Zusammenarbeit mit dem Hessischen
Ministerium des Innern, fur Sicherheit und Heimatschutz sowie Vertreterinnen
und Vertretern der kommunalen Familie Hessen. Das Fraunhofer SIT ist eine
herausragende Einrichtung flr angewandte IT-Sicherheitsforschung und als Teil
des Nationalen Forschungszentrums ATHENE hervorragend in der hessischen
Spitzenforschung vernetzt.
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Kapitel 1 - Sichere Kommunikation
im Quantenzeitalter

Quantencomputer werden in absehbarer Zukunft viele der heute eingesetzten
asymmetrischen kryptografischen Verfahren brechen kdnnen. In der Praxis
bedeutet das: Mit klassischen kryptografischen Verfahren verschlisselte Daten
konnten kinftig entschlisselt werden. Die Losung ist die Post-Quanten-Kryp-
tografie (PQQ).

Kapitel 1.1: Risiko durch Quantencomputer

Quantencomputer funktionieren grundlegend anders als klassische Computer.
Etablierte Leistungsbegriffe greifen daher zu kurz: lhr Vorteil liegt nicht in einer
hoéheren Abarbeitungsgeschwindigkeit, sondern in der drastischen Reduktion
der Rechenschritte bei hochkomplexen Aufgaben.

Das zeigt sich besonders bei kryptografischen Problemen: Quantencomputer
konnen bestimmte mathematische Aufgaben, auf denen heute viele krypto-
grafische Verfahren beruhen, wesentlich effizienter I6sen. Konkret bedroht der
Shor-Algorithmus das Faktorisierungsproblem (und damit Verfahren wie RSA)
sowie das diskrete Logarithmusproblem (und damit Verfahren wie ECC). Der
entscheidende Punkt ist dabei nicht ,schnelleres Rechnen” im klassischen Sinn,
sondern dass Quantencomputer die zugrunde liegenden Probleme mit deutlich
weniger Rechenschritten l6sen [2].

Fiir die Praxis heiBt das: Klassische asymmetrische Verschliisselungs-
und Signaturverfahren wie Diffie-Hellman, RSA und ECC miissen
ersetzt werden.

Symmetrische Verfahren wie der Advanced Encryption Standard (AES) oder
ChaCha20 sind ebenfalls betroffen, allerdings in deutlich geringerem Ausmaf
[3]. Hier spielt vor allem der Grover-Algorithmus eine wichtige Rolle: Er
beschleunigt eine reine Brute-Force-Suche ,quadratisch”, was vereinfacht
gesagt dem Halbieren des Sicherheitsniveaus in Bit entspricht (z. B. 128 Bit —
64 Bit). Eine robuste GegenmaBnahme ist daher, die Schlisselldange zu verdop-
peln. So wirde ein Wechsel von AES-128 auf AES-256 (und entsprechend auch
der Einsatz von 256-Bit-Schlusseln wie bei ChaCha20) selbst unter Grover wei-
terhin ein Sicherheitsniveau von 128 Bit bieten und damit dem vom BSI gefor-
derten Sicherheitsniveau von 120 Bit entsprechen.
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Fiir die Praxis heiBt das: Bei symmetrischen Verschliisselungsverfahren
geniigt eine Erhéhung der Schliissellange.

Der Quantum Threat Timeline Report 2024 [4] befragte 32 Expertinnen und
Experten dazu, wie wahrscheinlich sie es einschatzen, dass kryptografisch rele-
vante Quantencomputer in den nachsten 5, 10, 15, 20 oder 30 Jahren einen
2048-Bit-RSA-Schlussel in weniger als 24 Stunden faktorisieren kénnen. Die in
Tabelle 1 dargestellten Ergebnisse zeigen, dass bereits fiir den Zeithorizont von
zehn Jahren mehr als die Halfte der befragten Expertinnen und Experten von
einer Eintrittswahrscheinlichkeit von mindestens 50 Prozent ausgeht.

Vor diesem Hintergrund ist, obgleich Quantencomputer gegenwartig noch
keine operative Bedrohung darstellen, davon auszugehen, dass das sogenannte
Harvest-Now-Decrypt-Later-Angriffsszenario bereits aktiv angewendet wird.

Im Rahmen dieses Szenarios werden durch ressourcenstarke Akteure — sowohl
staatliche als auch nichtstaatliche — verschlisselte Kommunikationsdaten syste-
matisch erfasst und gespeichert. Zu einem spateren Zeitpunkt kénnten diese
Daten, bei Verflgbarkeit eines hinreichend leistungsfahigen Quantencompu-
ters, retrospektiv entschlisselt werden.
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Diese Bedrohungslage betrifft bereits heute samtliche Kommunikationsformen,

wobei insbesondere Daten mit langfristigem Schutzbedirfnis einem erhohten

Risiko ausgesetzt sind. Hierzu zéhlen unter anderem:

e Personenbezogene Daten (gesundheitsbezogene Daten, biometrische
Informationen, politische Zugehdrigkeiten)

e Politisch sensible Informationen (diplomatische Korrespondenz, strategische
Dokumente)

e Rechtlich schitzenswerte Daten (gerichtliche oder anwaltliche Kommunika-
tion, Vertragswerke)

Angesichts der Tatsache, dass eine Migration von klassischen kryptografischen
Verfahren zu PQC je nach Systemkomplexitat einen erheblichen zeitlichen Auf-
wand erfordert, empfehlen staatliche Institutionen einen sofortigen Migrati-
onsbeginn. Sowohl die Europaische Union in ihrer Roadmap als auch die
niederlandische Organisation flr angewandte Naturwissenschaften (TNO)
haben entsprechende Handlungsempfehlungen zur proaktiven Implementie-
rung von PQC-Verfahren formuliert [1] [5]. In Deutschland benennt das BSI in
seiner Technischen Richtlinie konkrete Empfehlungen fir standardisierte Ver-
fahren [6].

Tabelle 1 - Experteneinschdtzung: Wann wird ein Quantencomputer einen
2048-Bit-RSA-Schliissel in weniger als 24 Stunden faktorisieren kbnnen?

Wahrscheinlichkeit 5 Jahre 10 Jahre 15 Jahre 20 Jahre 30 Jahre

> 99% Ausgesprochen
wahrscheinlich

95% Ausgesprochen

70% Eher wahrscheinlich

~ 50% Unentschieden

30% Eher unwahrscheinlich

5% Unwahrscheinlich

1% Sehr unwahrscheinlich

15



Kapitel 1.2: Grundlagen Post-Quanten-Kryptografie

Der Kern der symmetrischen Kryptografie ist die Verwendung desselben
Schlisselmaterials fir die Ver- und Entschllsselung. Etablierte Verfahren sind
beispielsweise AES und ChaCha20.

Vorteile der symmetrischen Kryptografie:

e Effizient berechenbar, daher auch flr groBere Datenmengen geeignet.

e Durch die Verdoppelung der Schlisselldnge lasst sich das urspringliche
Sicherheitsniveau gegenliber Quantencomputern beibehalten.

Nachteile der symmetrischen Kryptografie:
e Fir den Schlisselaustausch ist ein sicherer Kanal erforderlich.

Der Kern der asymmetrischen Kryptografie besteht in der Verwendung eines
offentlichen und eines privaten Schlissels. Werden Nachrichten mit dem
offentlichen Schlissel verschlisselt, konnen sie ausschlieBlich mit dem privaten
Schltssel wieder entschlisselt werden.

Vorteile der asymmetrischen Kryptografie:
e Esist kein sicherer Kanal flr den Schltsselaustausch erforderlich.
e Signaturen konnen (privat) erzeugt und (6ffentlich) verifiziert werden.

Nachteile der asymmetrischen Kryptografie:

e Die Berechnungen sind langsam und ineffizient fir groBe Nachrichten.

¢ Die Echtheit des &ffentlichen Schllssels muss geprift werden.

¢ Klassische asymmetrische Verfahren sind nicht quantenresistent und missen
durch PQC-Verfahren ersetzt werden.

16




Moderne kryptografische Kommunikationssysteme basieren grundlegend auf
drei kryptografischen Bausteinen:

e Ein symmetrisches Verschlisselungsverfahren zur Verschlisselung von Daten.
e Ein asymmetrisches Schllsselkapslungsverfahren (Key Encapsulation Mecha-

nism, KEM), bei dem ein symmetrischer Schlissel zwischen den Kommuni-
kationsparteien ausgetauscht wird.

e Ein asymmetrisches Signaturverfahren zur Gewahrleistung der Identitat der
Parteien.

Symmetrische Verschllsselungsverfahren wie AES oder ChaCha20 sind durch
guantencomputerbasierte Angriffe nur in begrenztem Umfang angreifbar. Vor
diesem Hintergrund konzentriert sich die PQC priméar auf das Feld der asym-
metrischen Kryptografie, da etablierte Verfahren wie RSA und elliptische
Kurven (ECC) durch den Shor-Algorithmus vollstdndig kompromittierbar sind.
PQC betrifft hauptsachlich die asymmetrische Kryptografie.

Hinsichtlich ihrer grundsétzlichen Funktionsweisen weisen PQC-Verfahren
strukturelle Analogien zu klassischen asymmetrischen Verfahren auf. Die
Sicherheit dieser Verfahren beruht auf mathematischen Problemen, fir die
bisher keine effizienten Quantenangriffe bekannt sind — im Gegensatz zur
Primfaktorzerlegung oder zum diskreten Logarithmus, die durch den Shor-
Algorithmus in relevanter Zeit |6sbar sind.

17



Standardisierte PQC-Verfahren

Die potenzielle Gefahr durch Quantencomputer ist seit 1994 durch den Shor-
Algorithmus bekannt. Mit neuen Erfolgen im Bereich der Quantencomputer
startete das NIST im Jahr 2016 einen Prozess zur Standardisierung von PQC.

Uber drei Evaluierungsrunden (2017-2022) wurden die Kandidaten durch
offentliche Analyse, Sicherheitsbewertungen und Performance-Tests reduziert,
wobei die Krypto-Community aktiv beteiligt war. Im August 2024 verdffent-
lichte das NIST die ersten drei finalen Standards fur digitale Signaturen und
KEM. Weitere Standards (wie FALCON und HQC) befinden sich zur Zeit der
Recherche noch im Standardisierungsprozess.

Bereits heute sind einige quantenresistente, also gegen Quantencomputer
gesicherte, Algorithmen standardisiert und sowohl fir den Einsatz in Deutsch-
land als auch international freigegeben. Tabelle 2 zeigt eine Ubersicht Uber
diese Algorithmen und deren Standardisierungsstand. Im Rahmen des Standar-
disierungsprozesses der US-amerikanischen Standardisierungsbehdrde NIST
wurden mehrere PQC-Verfahren fiir den produktiven Einsatz spezifiziert:

¢ Der Key-Encapsulation-Mechanismus ML-KEM (FIPS 203).
e Das Signaturverfahren ML-DSA (FIPS 204).
e Das Signaturverfahren SLH-DSA (FIPS 205).

18




Tabelle 2 — Standardisierte quantenresistente Algorithmen sowie zugehérige
Standards des NIST und BSI (Stand Februar 2026)

Algorithmus Verwendung NIST BSI

ML-KEM KEM (Verschlisselung) FIPS 203 TR-02102
FRODO-KEM KEM (Verschlisselung) - TR-02102
Classic McEliece KEM (Verschlisselung) - TR-02102
HQC KEM (Verschlisselung) - TR-02102
ML-DSA Signaturen FIPS 204 TR-02102
SLH-DSA Signaturen FIPS 205 TR-02102
XMSS Signaturen SP 800-208 TR-02102
LMS Signaturen SP 800-208 TR-02102

GemaB BSI TR-02102 [6] sind fur alle eingesetzten Algorithmen Parameter zu
wahlen, die einem Mindestsicherheitsniveau von 120 Bit entsprechen. Die
empfohlenen Parameter aller in Tabelle 2 aufgefiihrten Algorithmen erfillen
dieses Sicherheitsniveau.

Ein Spezialfall sind symmetrische Verschlisselungsverfahren wie AES oder
ChaCha20, die grundsatzlich quantenresistent sind. Ihr effektives Sicherheitsni-
veau kann jedoch durch den Grover-Algorithmus auf einem Quantencomputer
halbiert werden [3]. Daher wird flr symmetrische Verfahren eine Schlissel-
lange von 256 Bit empfohlen [6, p. 42], um dennoch das erforderliche 120-Bit-
Sicherheitsniveau zu gewabhrleisten.

Wahrend ML-KEM und ML-DSA auf der Komplexitdt von Gitterproblemen
basieren (insbesondere auf dem Shortest-Vector-Problem), leitet SLH-DSA
seine Sicherheit aus der Hash-Funktion ab, konkret aus der Schwierigkeit,
Urbilder (Preimages) zu finden oder Kollisionen zu erzeugen.
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Kapitel 1.3: Hybride Verfahren

Da die heute standardisierten PQC-Verfahren im Vergleich zu RSA und ECC
noch relativ neu sind, empfehlen sowohl das NIST als auch das BSI den Einsatz
hybrider KEM- und Signaturverfahren. Alle vorgestellten hybriden Verfahren
basieren darauf, zwei oder mehr unterschiedliche kryptografische Algorithmen
zu kombinieren.

Es geht hier darum, mdglichst ein PQC-Verfahren mit einem etablierten Ver-
fahren zu kombinieren. Daraus ergibt sich ein Verfahren, das so lange als sicher
gilt, wie mindestens eines der eingesetzten PQC-Verfahren oder eines der klas-
sischen Kryptografieverfahren als sicher gilt.

Derzeit werden hybride Verfahren nicht nur von den genannten Institutionen,
sondern auch in Anwendungen, Standards und von Herstellern bevorzugt ein-
gesetzt. Details hierzu finden sich in Kapitel 2.3.

Hybride Signaturen & KEMs

Bei hybriden Signaturverfahren erfolgt die Kombination der Algorithmen ent-
weder parallel oder seriell. Die Gegenseite muss die resultierenden Signaturen
entsprechend der gewahlten Methode entweder gemeinsam oder sequenziell
verifizieren.

Im Gegensatz dazu basieren hybride KEM-Verfahren auf dem Einsatz spezieller
SchlUsselableitungsfunktionen (Key Derivation Functions, KDFs). Diese ermég-
licht es, aus den durch verschiedene Algorithmen erzeugten Einzelschlisseln
einen einheitlichen kombinierten Schlissel abzuleiten [16].
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Kapitel 2: Migration zur Post-
Quanten-Kryptografie:
No-Regret-Moves und weitere
Schritte

No-Regret-Moves sind MaBnahmen, die die allgemeine IT-Sicherheit verbes-
sern, unabhangig davon, ob die Bedrohung durch Quantencomputer Realitat
wird. Dazu gehoren sowohl die SofortmaBnahmen als auch die Risikoanalyse.

EU-Roadmap [1]:

Many of the steps [...] for the PQC transition constitute “no-regret” moves;
they improve cybersecurity in general [...]

Leistungstahige Quantencomputer kénnten zuklnftig ein riesiges Potential
bieten. Gleichzeitig bedrohen sie aber auch die Sicherheit unserer gesamten
digitalen Infrastruktur. Deshalb mdissen wir jetzt handeln und Schutzmal3nah-
men ergreifen.

Claudia Plattner, Prasidentin des BSI
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Kapitel 2.1: SofortmaBnahmen

Einige unterstitzende MaBnahmen lassen sich schnell umsetzen und starken
zugleich die allgemeine Cybersicherheit.

Identifikation und Zusammenarbeit mit Betroffenen

Der Umstieg von der etablierten zur Post-Quanten-Kryptografie kann nur
erfolgreich sein, wenn alle Beteiligten zusammenarbeiten. Es gilt daher zualler-
erst zu identifizieren, wer in welchem Zusammenhang von der Migration
betroffen sein wird. Diese Beteiligten sollten auf die Gefahren durch Quanten-
computer hingewiesen werden. Gemeinsam kdnnen dann die weiteren Schritte
durchgefihrt werden.

Inventarisierung

Der Einstieg in den Aufbau einer PQC-abgesicherten IT-Infrastruktur beginnt
mit einer systematischen Inventarisierung der bestehenden Systeme und
Dienste. Ein solches IT-Inventar strukturiert nicht nur den Ubergang zu PQC-
Verfahren, sondern bildet zugleich eine grundlegende Voraussetzung fir eine
wirksame Ermittlung des tatsachlichen Handlungsbedarfs fir die organisations-
eigene IT-Landschaft. Auf dieser Basis lassen sich weitere MigrationsmaBnah-
men effizient planen und umsetzen.



Eine solche Inventarisierung umfasst neben IT-Systemen und -Anwendungen
auch die verwendete Kryptografie und Schnittstellen, konkret:

e Kommunikationsprotokolle: TLS, SSH, VPN, E-Mail etc. inkl. Versionsnummer
¢ Softwarebibliotheken fur Kryptografie: Bezeichnung und Versionsnummer
¢ Kryptografische Verfahren: Algorithmen und Parameter (insb. Schlissellangen)

e Externe Kommunikationsabhangigkeiten: Diensteanbieter, Entwickler und ver-
gleichbare Akteure

So kann etwa eine gezielte Suche nach Diensten, die RSA nutzen, alle betroffe-
nen Systeme zuverlassig identifizieren und damit den Handlungsbedarf unmit-
telbar sichtbar machen. Bereits existierende Security-Scanner konnen bei
diesem Schritt helfen. Standards, wie die Cryptographic Bill of Materials
(CBOM), bieten eine strukturierte Vorgehensweise, Anleitungen und Tools fir
die Inventarisierung.

An dieser Stelle zeigt sich die unmittelbare Verbindung zwischen der Inventari-
sierung und dem Konzept der Kryptoagilitdt. Eine kryptoagile Infrastruktur
ermdglicht, kryptografische Verfahren mit minimalem Anpassungsaufwand zu
ersetzen.

(©) CycloneDX

3, ATHENE

Guide to CBOM

@ownse
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Kapitel 2.2: Risikoanalyse

Die Migration zur Post-Quanten-Kryptografie erfordert Zeit und Ressourcen.
Nicht alle Systeme kénnen gleichzeitig umgestellt werden. Um Prioritaten fest-
zulegen, empfiehlt sich eine strukturierte Risikoanalyse. Eine solche Analyse ist
nicht nur fur die PQC-Migration sinnvoll. Sie unterstitzt generell dabei, IT-
SicherheitsmaBnahmen dort umzusetzen, wo sie den groBten Nutzen erzielen.

Die EU-Roadmap [1] schldgt hierflr drei zentrale Bewertungsdimensionen vor:
1. Angreifbarkeit der verwendeten Verfahren

2. Schadenspotenzial bei Kompromittierung

3. Migrationsaufwand des Systems

Diese drei Faktoren werden jeweils auf einer Skala bewertet und anschlieBend
zu einem Gesamtrisiko zusammengefihrt.

Angreifbarkeit der verwendeten Verfahren

Bei diesem Faktor geht es darum, welche kryptografischen Algorithmen der-
zeit verwendet werden und wie anféllig sie gegenlber Quantencomputern
sind. Weitere Details dazu finden sich im TNO-Dokument zur Quantumrisikoa-
nalyse [8], das Bewertungen zu einigen haufig verwendeten Algorithmen
enthalt.

26



Als Orientierung kénnen folgende Faustregeln [5] dienen:
0 — explizit quantenresistente Verfahren
1 — Verfahren, die (nach aktuellem Wissensstand) nicht direkt durch Quanten-

computer gebrochen werden (z. B. symmetrische Verfahren mit ausreichen-
der Schlissellange)

2 — Algorithmen, die nicht quantenresistent sind (z. B. RSA und ECC)

Da in den meisten IT-Systemen mehrere Algorithmen verwendet werden (z. B.
AES in Kombination mit RSA), muss eine Gesamtbewertung erfolgen. Werden
mehrere Algorithmen in einem hybriden Verfahren genutzt, so missen alle
verwendeten Algorithmen gebrochen werden, bevor die Sicherheit des Sys-
tems gefahrdet ist. In diesem Fall entspricht die Gesamtbewertung der nied-
rigsten Bewertung eines Einzelalgorithmus. Wenn Algorithmen parallel
verwendet werden, genugt es, einen Algorithmus mit einem Quantencompu-
ter zu brechen, um das Gesamtsystem unsicher zu machen. In diesem Fall ent-
spricht die Gesamtbewertung der hochsten Einzelbewertung [5].

Schadenspotenzial

Dieser Faktor bewertet die Folgen eines Versagens des kryptografischen Sys-
tems. Besonders relevant ist hier im Hinblick auf das Harvest-Now-Decrypt-
Later-Prinzip die Schutzdauer der betroffenen Daten.

Eine solche Bewertung ist sehr anwendungsspezifisch; fir eine genauere

Bewertung verweisen wir hier auf Abbildung 2.6 des ,PQC Migration Hand-

book” [5]. Es gibt allerdings auch hier einige Faustformeln:

1 — Es werden keine sensiblen Daten oder Systeme geschiitzt.

2 — Die betroffenen Daten und Systeme sind voraussichtlich nicht mehr rele-
vant, wenn das System gebrochen wird.

3 — Die Schutzbeddrftigkeit der Daten ist hoch oder die Schutzdauer betragt
zehn oder mehr Jahre.
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Die PQC-Roadmap der EU [1] nennt eine Schutzdauer von zehn Jahren als rele-
vante Schwelle. Ein Beispiel hierflr sind Personendaten, die im Meldewesen
anfallen konnten.

Migrationsaufwand

Der letzte Faktor ist die Zeit, die bendtigt wird, um das System von klassischer

auf quantenresistente Kryptografie umzustellen. Auch hier definiert [5] einige

Faustformeln:

1 — Die Migration innerhalb von zwei Jahren ist realistisch.

2 — Die Migration ist zwar nicht trivial, aber absehbar (in bis zu acht Jahren)
umsetzbar.

3 — Die Migration ist sehr komplex und schwer einschatzbar. Die erwartete
Migrationsdauer liegt bei mehr als acht Jahren.

Ein hoher Migrationsaufwand spricht daflr, frihzeitig mit der Planung zu
beginnen.

Sollte ein nicht quantenresistentes System absehbar (innerhalb von zwei
Jahren) durch ein neues ersetzt werden, muss ggf. keine Migration mehr erfol-
gen. In diesem Fall muss allerdings darauf geachtet werden, dass das neue
System quantenresistent ist.

Gesamtbewertung und Konsequenz
Aus der Kombination der drei Faktoren ergibt sich eine Risikokategorie: kein
Risiko, niedriges Risiko, mittleres Risiko oder hohes Risiko. Bei keinem Risiko
(also in der Praxis ausschlieBlich bei der Verwendung quantenresistenter Algo-
rithmen) besteht kein Handlungsbedarf. Fir die anderen Risikoklassen gibt die
EU-Roadmap klare Zeitvorgaben:
¢ Hohes Risiko:

Migration bis Ende 2030, Planungsbeginn spatestens Ende 2026
e Mittleres Risiko:

Migration bis Ende 2035, Planungsbeginn spatestens Ende 2026
¢ Niedriges Risiko:

Migration, so weit mdglich, bis Ende 2035



Tabelle 2 —Bewertungsmatrix Risikomanagement
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Kapitel 2.3: Migration von bestehenden Produkten
und Protokollen

Spezialsoftware fir kommunale Fachverfahren lasst sich in der Regel weder
kurzfristig noch eigenstandig auf PQC umstellen. Die technische Verantwor-
tung hierflr liegt beim jeweiligen Softwarehersteller. Der zentrale Hebel zur
Durchsetzung einer PQC-Fahigkeit liegt daher insbesondere in den Vergaben
(siehe Abschnitt 2.4 dieses Leitfadens).

Trotzdem lassen sich in vielen Fallen konkrete Schritte zur Migration unterneh-
men. Viele eingesetzte Standardkomponenten und Ubertragungsprotokolle
unterstlitzen bereits heute quantenresistente oder hybride Verfahren und
lassen sich unabhangig von den jeweiligen Fachanwendungen anpassen. Ins-
besondere wenn kommunale Fachverfahren auf Standardtechnologien wie
Webkomponenten oder gesicherte Transportprotokolle (z. B. TLS oder VPN)
aufsetzen, lassen sich bereits heute sinnvolle und wirksame Migrationsschritte
umsetzen, ohne bestehende Anwendungen abzuldsen.

Es empfiehlt sich folgende Priorisierung, da hier mit vergleichsweise geringem

Aufwand ein hoher Sicherheitsgewinn erzielt werden kann:

1. Externe Kommunikation, insbesondere VPN-Verbindungen zu Rechenzen-
tren, Dienstleistern und anderen Partnern.

2. Zentrale Basisdienste, wie Webserver und -Portale, insbesondere, wenn
darlber sicherheitsrelevante Daten Ubertragen werden.

Allgemein sollte der Fokus zunéchst auf Ubertragungswegen liegen, da hier
bereits heute die Gefahr von Harvest-Now-Decrypt-Later-Angriffen besteht.
MaBnahmen zur quantenresistenten Verschlisselung ruhender Daten sowie
der Einsatz von PQC-Signaturverfahren kénnen in vielen Fallen zu einem spéate-
ren Zeitpunkt erfolgen.
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Virtual Private Networks (VPNs)

FUr den weit verbreiteten VPN-Standard OpenVPN existiert bereits eine quan-
tenresistente Implementierung [9]. Das neuere Wireguard-Protokoll hingegen
bietet derzeit nur eine Ubergangsldsung, die einen deutlich hdheren Konfigu-
rationsaufwand mit sich bringt [10]. Flr IPsec-VPNs existieren derzeit nur ein
vorlaufiger Standard sowie MaBnahmen zur Vorbereitung auf eine PQC-
Migration [11].

OpenVPN setzt im Hintergrund auf das TLS-Protokoll (siehe unten) und unter-
stUtzt daher direkt PQC-Verfahren, die von der jeweiligen TLS-Bibliothek unter-
stUtzt werden. Entsprechende Anleitungen zur Konfiguration von OpenVPN
sind online verflgbar [9].

Das VPN-Protokoll WireGuard bietet zum Zeitpunkt der Forschung keinen
direkten Migrationspfad zu quantenresistenten Verfahren. Die von den Ent-
wicklern vorgeschlagene Ubergangsldsung [10] ist mit hohem Konfigurations-
aufwand verbunden und derzeit nur eingeschrankt fir den breiten kommunalen
Einsatz geeignet.

Das IPsec-Protokoll unterstiitzt hybride Schllsselaustauschverfahren und kann
dabei bis zu acht verschiedene Verfahren kombinieren. Obwohl momentan
noch keine PQC-Verfahren direkt unterstiitzt werden, lohnt sich der Einsatz des
hybriden Verfahrens bereits heute:

Eine zuklnftige Erweiterung um unterstitzte PQC-Verfahren im Sinne der
Kryptoagilitat ist somit jederzeit moglich. Erste Arbeiten an einer direkten PQC-
Unterstltzung fr IPsec laufen bereits [11].
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Transport Layer Security (TLS)

Bereits heute zeigt TLS 1.3, dass PQC-gehartete Verbindungen im Internet
maoglich sind — auch ohne vollstandig verabschiedeten Standard.

So zeigt eine Statistik von Cloudflare (eines der groBten Internet-Traffic-Unter-
nehmen), dass bereits Uber 58 Prozent des durch Cloudflare gerouteten
HTTPS-Traffics PQC-gesichert ist [15].
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Das TLS-Protokoll ist eines der am haufigsten verwendeten verschlisselten
Ubertragungsprotokolle im Internet. TLS in Version 1.3 wird derzeit um PQC-
Verfahren erweitert, auch wenn der zugehorige Standard [12] sich noch in
einer Vorabversion befindet. Insbesondere im Webbereich (HTTPS) werden
guantenresistente Schlisselaushandlungsverfahren bereits in den gadngigsten
Browsern und Servern standardmafig unterstitzt [13]. Auch aktuelle Versionen
von TLS-Bibliotheken wie OpenSSL unterstlitzen bereits PQC-Verfahren [14].
Ein Update der verwendeten Serverkomponenten und Bibliotheken kann also
ein einfacher Weg sein, um beispielsweise verwendete Webanwendungen zu
migrieren.

SSH, insbesondere OpenSSH

SSH als zentrales Werkzeug fur die Remoteadministration ist ein wichtiger
Faktor beim Schutz von Daten vor Harvest-Now-Decrypt-Later-Angriffen. Die
weit verbreitete Software OpenSSH verwendet standardmaBig bereits quan-
tenresistente, hybride Verfahren fur den Schllsselaustausch. Kommunen soll-
ten daher sicherstellen, dass eingesetzte OpenSSH-Versionen aktuell sind
(mindestens Version 10.0), sodass die entsprechenden Algorithmen genutzt
werden konnen.




Empfehlungen zur Migration von Produkten ohne Migrationspfad
Bei Software-Produkten, fir die absehbar keine oder nur sehr langfristig PQC-
Unterstlitzung zu erwarten ist, empfiehlt sich eine Schichtenstrategie als zeit-
lich begrenzte Ubergangslésung. Hierbei wird die nicht quantenresistente
Kommunikation in eine quantenresistente Transportschicht gekapselt, um
bestehende Anwendungen auf dem Kommunikationsweg vor Harvest-Now-
Decrypt-Later-Angriffen zu schitzen, bis eine native PQC-Unterstltzung ver-
flgbar ist oder eine Ablosung erfolgt.

Es bieten sich daflr im Wesentlichen zwei Moglichkeiten an:

1. Falls es sich um eine Software handelt, die tGber das HTTP(S)-Protokoll kom-
muniziert oder sogar als Webseite angeboten wird, kann die nicht PQC-
fahige Software hinter einem PQC-fahigen HTTPS-Reverse-Proxy betrieben
werden. Insbesondere fir Software, die als Webseite in einem Browser
genutzt wird, funktioniert dies meist ohne groBen Aufwand.

2. Fur andere Protokolle bietet es sich an, die Software Uber eine quantenre-
sistente VPN-Verbindung zu nutzen. Alle Verbindungen iber das Internet
werden dabei nicht direkt, sondern Uber eine IP-Adresse im VPN-Netzwerk
aufgebaut und damit geschitzt.

In beiden Fallen wird eine quantensichere Verbindung bis zum Netzlbergang
ins Betreibernetz hergestellt. Die Verbindungen innerhalb des Betreibernetzes
bleiben weiterhin anfallig fir Angriffe durch Quantencomputer und mussen
entsprechend, genau wie ruhende Daten, vor Fremdzugriff geschiitzt werden.

quantenresistentes VPN



34



Kapitel 2.4:
Empfehlungen fir Vergaben

IT-Systeme, die heute beschafft werden, bleiben haufig tber viele Jahre — teils
Jahrzehnte — im Einsatz. Vergaben sind daher ein zentraler Hebel, um die
zukUnftige Resilienz gegenliber Quantencomputern zu starken — unabhangig
von der Migration bestehender Systeme.

Gerade bei spezialisierter Fachsoftware kénnen nicht immer alle Anforderun-
gen unmittelbar erflllt werden. Abhangig vom Systemtyp und vom Risiko der
verarbeiteten Daten sollten daher unterschiedliche Qualitatsstufen definiert
und eingefordert werden.

Stufe 1: Dokumentationspflicht

Eine strukturierte Migration zur Post-Quanten-Kryptografie (PQC) setzt Trans-
parenz voraus. Ohne Kenntnis der eingesetzten Verfahren ist weder eine Risi-
koanalyse noch eine priorisierte Migrationsplanung maglich.

Deshalb sollte von Anbietern eine vollstandige Dokumentation eingefordert

werden, insbesondere zu:

Kommunikationsschnittstellen und eingesetzten Protokollen,
verwendeten kryptografische Algorithmen,

m verwendeten kryptografischen Parametern und deren Konfigurationsmog-
lichkeiten

m und eingesetzten kryptografischen Bibliotheken.

Diese Transparenz bildet die Grundlage fir alle weiteren Anforderungen.
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Stufe 2: Migrationsfahigkeit (Kryptoagilitdt und hybride Verfahren)

Kryptoagilitat stellt sicher, dass ein System kunftig auf neue kryptografische
Verfahren umgestellt werden kann, ohne grundlegend neu entwickelt werden
zu mussen. Sie ist damit eine zentrale Voraussetzung fur eine nachhaltige PQC-
Strategie. Weiterflihrende Hinweise hierzu finden sich im Leitfaden ,Krypto-
Agilitat” des Fraunhofer SIT [7].

Anbieter sollten daher belegen, dass:
B kryptografische Komponenten modular austauschbar sind,
B ein Algorithmuswechsel ohne Anpassung der Anwendungslogik maglich ist

B und sicherheitsrelevante Parameter (z. B. SchlUssellangen oder Cipher Suites)
zentral verwaltbar sind.

Ein entsprechender Nachweis kann etwa durch Architekturdokumentationen,
API-Beschreibungen oder dokumentierte Konfigurationsschnittstellen erbracht
werden.

Neben der strukturellen Austauschbarkeit sind hybride Verfahren ein wichtiger
Ubergangsmechanismus. Sie kombinieren klassische Kryptografie mit PQC-Ver-
fahren und stellen sicher, dass das Gesamtsystem weiterhin geschiitzt bleibt,
solange mindestens eines der eingesetzten Verfahren sicher ist.

Anbieter sollten daher belegen, dass ihre Systeme hybride Verfahren fir den
Schliisselaustausch und/oder flir Signaturen unterstitzen.



Stufe 3: Quantenresistenter Schliisselaustausch

Zur wirksamen Absicherung gegen das Harvest-Now-Decrypt-Later-Szenario
ist insbesondere der Schllsselaustausch entscheidend. Ein quantenresistentes
Verfahren schitzt bereits heute vor einer zukinftigen Entschltsselung gespei-
cherter Kommunikationsdaten. Insbesondere bei Systemen mit hohem Scha-
denspotenzial oder langer Schutzdauer sollte dieses Schutzniveau verlangt
werden.

Anbieter sollten belegen, dass ihre Systeme mindestens ein quantenresistentes
SchlUsselaustauschverfahren (KEM) unterstltzen, das in der jeweils aktuellen
Fassung der BSI TR-02102-1 [6] aufgeflihrt ist.

Stufe 4: Quantenresistente Kommunikation

Fir ein vollstandig quantenresistentes System mussen neben dem Schlisselaus-
tausch auch digitale Signaturen quantenresistent ausgestaltet sein. Signaturen
schitzen nicht nur die Vertraulichkeit indirekt, sondern sichern auch Integritat
und Authentizitat — etwa bei Systemupdates oder Verwaltungsprozessen.

Nach aktuellem Stand existieren noch keine kryptografisch relevanten Quan-
tencomputer. Diese Stufe ist daher derzeit nicht in allen Szenarien zwingend
erforderlich. Fir besonders schutzbedirftige Systeme — etwa mit sicherheitskriti-
schen Update-Mechanismen — kann sie jedoch bereits heute notwendig sein.

Anbieter sollten belegen, dass ihre Systeme mindestens ein quantenresisten-
tes Signaturverfahren unterstiitzen, das in der jeweils aktuellen Fassung der BSI
TR-02102-1 [6] aufgefihrt ist.
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Fazit und Checklisten

Langfristig ist die Migration auf Post-Quanten-Kryptografie unvermeidbar,
bringt jedoch operative und organisatorische Herausforderungen mit sich. Des-
halb erfordert sie eine sorgfaltige Planung und friihzeitiges Handeln. Durch
konkrete MaBnahmen wie die Inventarisierung der verwendeten Kryptografie,
den Einbau von Kryptoagilitat und die Verwendung einheitlicher Standards
lasst sich bereits heute viel erreichen, was zugleich die Cybersicherheit an sich
unterstitzt.

Um die Migration langfristig voranzutreiben, sollte die Post-Quanten-Krypto-
grafie insbesondere bei neuen Beschaffungen und bei der Vergabe von Auftra-
gen in den Fokus genommen werden. Hierbei sollen die folgenden Checklisten
helfen.






Checkliste: No-Regret-Moves




Checkliste: Kriterien fiir Vergaben

Fir Ausschreibungen und Beschaffungen lassen sich vier Qualitatsstufen defi-
nieren, die sich am Risiko des jeweiligen Systems und der verarbeiteten Daten

orientieren. Jede Stufe setzt voraus, dass die Anforderungen der vorherigen
Stufe erfullt sind.
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Glossar

Begriff

Erklarung

Grover-Algorithmus

Quantenalgorithmus, der die Suche in groBen Datenmengen beschleunigt.
Fir kryptografische Verfahren bedeutet dies, dass sich die effektive Sicherheit
symmetrischer Verfahren etwa halbiert (z. B. von 128 Bit auf 64 Bit), weshalb
langere Schlussel empfohlen werden.

Harvest-Now-Decrypt-Later-Prinzip

Angriffsszenario, bei dem verschlisselte Daten heute gespeichert und zu
einem spateren Zeitpunkt — etwa mit Quantencomputern — entschlisselt werden.

Hybride Verfahren

Kombination aus klassischen und PQC-Verfahren zur Absicherung in der
Ubergangsphase.

KEM (Key Encapsulation Mechanism)

Verfahren zum sicheren Austausch von kryptografischen Schltsseln.

Kryptoagilitat

Fahigkeit eines Systems, kryptografische Verfahren flexibel auszutauschen,
ohne grundlegende Anderungen im restlichen System vornehmen zu
mussen.

Quantencomputer

Computer, die auf guantenmechanischen Prinzipien basieren und bestimmte
mathematische Probleme deutlich effizienter I6sen konnen als klassische
Computer.

Quantenresistente / Post-Quanten-
Kryptografie (PQC)

Bezeichnung flr Verfahren, die nach aktuellem Stand als sicher gelten, auch
gegenlber Angriffen durch Quantencomputer.

Shor-Algorithmus

42

Quantenalgorithmus, der es ermdglicht, bestimmte mathematische Probleme
(z. B. Faktorisierung groBer Zahlen) effizient zu |6sen. Dadurch werden viele
heute verwendete kryptografische Verfahren wie RSA oder ECC unsicher.
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