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Kommunikation |
in der Cyberkrise .

* Krise = Arbeitsfahigkeit
stark eingeschrankt

* Krisenmanagement =

Entscheidungen bei
unklarer Lage
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Phasen der Krisenkommunikation

Krisenausrufung Arbeitsfahigkeit

Akute Krisenphase Nach der Krise

Abbildung: Phasen der Krisenkommunikation -
angelehnt an BSI-Standard 200-4
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heise online > IT > Ransomware-Angriff auf hessischen IT-Dienstleister mit weitreichenden Folgen

Ransomware-Angriff auf hessischen IT-
Dienstleister mit weitreichenden Folgen

Eine Cyber-Attacke auf eine IT-Firma lahmt seit Tagen einige Unternehmen im

Rhein-Main-Gebiet. Experten arbeiten an einer Losung, doch das kann dauern.
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Mitarbeiter*innen first

Interne Unruhe vermeiden

Loyalitat nutzen | Multiplikatoren

Fakten prifen

Quelle der Nachrichten werden

Updates ankiindigen/geben

* Moglichst zeitnah weitere
Zielgruppen informieren
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Intern = Extern

Keine Trennung zwischen
interner und externer
Kommunikation

Betrifft alle Arten von
Informationen

Gerlchte = Kommunikation

Sorgfaltig prufen, wem man
Informationen anvertraut
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Strafverfolgungsbehorden (KRITIS

Akteure

Kommunale Verwaltung

Krisenstab Dienstleister

PR Einsatzleitung / Kommunikationsdienstleister | IT-Sicherheitsdienstleister
T Flihrungsstab

Leitung

IT-Forensik Aufsichtsbehorden (Recht/Compliance)

Datenschutzaufsicht | BSI-CERT | Aufsichtsbehorde

Interne Stakeholder
Externe Stakeholder

Mitarbeitende
Blrgerinnen und Birger | Presse/Medien | Verbande

Ggf. Benachrichtigungspflicht
nach Art. 34 DSGVO (betroffene Pers.) Ggf. Benachrichtigungspflicht nach Art. 34 DSGVO

Interne Kommunikation Externe Kommunikation
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Erreichbarkeit

* Wer gehort zum Krisenstab?
e Kontaktlisten (mit Privathummern)

« Kommunikation auch aulRerhalb der
Geschaftszeiten (Reaktion innerhalb
von 2 Stunden)

* Jour-Fixes / Regeltermine
» Krisentagebuch/Protokolle

* Social Media nutzen: Reichweite
erhohen; unterschiedliche
Zielgruppen

e Darksite vorbereiten
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Beispiele aus der Praxis

éﬁ,

CCHWERIN H o KULTUR & TOURISMUS ~ MEIN SCHWERIN  WIRTSCHA

Update/Stand: 01.04.2022

@Aktuelle Mitteilungen

@Dienstag, 1. Januar v
Filihrerscheinangelegenheiten ab 12. Januar in Schwerin-Siid mit Termin wieder moglich

Freitag, 10. Dezember ~
Kfz-Zulassungsstelle: Ab 13. Dezember gelten wieder bisherige Offnungszeiten des
Landkreises

Dienstag, 7. Dezember v
eit heute Fiihrerschein-Service wieder moglich/Schweriner miissen auf Biirgerbiiros des
Landkreises LUP ausweichen

Hinweis Cyber-Angriff
Die Stadtverwaltung und die Stadtwerke Rodgau sind aufgrund eines Cyber-Angriffs eingeschrankt zu erreichen.

Weitere Informationen werden regelmalig unter der Seite »Cyber-Angriff« veroffentlicht.

Alle Mailpostfacher funktionieren nicht.

= Mails, die ab dem 23. Februar an die Stadt an Adressen mit ...@rodgau.de, ...@stadtwerke-rodgau.de oder ...@sozialstation-

Eraitas 26 Mavamhar N

rodgau.de versandt wurden, kdnnen bis auf weiteres nicht bearbeitet werden.

zere Einschrankungen in den kommenden Tagen noch zu entschuldigen.

Verwaltungsvorgangen kann es zu Einschrankungen kommen.

Die Stadtverwaltung und Stadtwerke sind telefonisch inklusive aller Durchwahlen wieder erreichbar. Wir bitten mogliche kiir-

Die Sozialstation Rodgau ist telefonisch unter der 06106-3281 erreichbar. Die medizinische Versorgung ist gewahrleistet. Bei

Stadtwerke Rodgau

880 ,Gefdllt mir“-Angaben « 962 Follower

Die Stadtbiichereien sind seit 20. Marz wieder eingeschrankt ge6ffnet. Nahere Infos im Online-Angebot der Biichereien St o, WRE RS Wiadd

% Ausblenden

Intro Stadtwerke Rodgau
13. Mai um 05:35 - @
Der Stadtwerke Rodgau Konzern ist © &-Auch wir waren bei dem Stadt

ATHENE Digital Hub Cybersecurity

Energieversorger und Kommunaler Dienstleister

D unsere selbstgemachten sowie profe
fur die Stadt Rodgau

To-Go .. verteilt [* &
#RODGAUKIPPENFREI




Kernbotschaften

 Kommunikation mit
Ermittlungsbehorden
absprechen

e Kernbotschaften festlegen und
beibehalten/wiederholen:
» Stadt/Gemeinde hat Kontrolle

e Sicherheit der Daten von
Betroffenen hochste Prioritat

e Zusammenarbeit mit zustandigen
Behorden, Dienstleistern,
Experten
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Verstandlichkeit

* Wer was wichtiges zu sagen
hat, macht keine langen Satze!

* Beispiel: Was heillt Integritat?

Ny
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Strategie

e Aktiv: Spekulationen vorbeugen
und Meinungen pragen

e Sachlich: Wahrheit mit
Faktenbasis und passend zu
Handlungen

* Regelmaflig: Sachstand
wiederholen und vertiefen

* Handlungsfahig — raus aus der
Opfer-Rolle
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Handlungshilfen

\

ﬂFraunhofer ANGEBOTE UBER UNS KARRIERE WEITERBILDUNG ANSPRECHPERSONEN
SIT

Erste-Hilfe-Kasten flir Kommunen

Das Hessen3C im Hessischen
Ministerium des Innern, fir
Sicherheit und Heimatschutz
bietet kostenlos und
vertraulich Notfallhilfe bei
Cyberangriffen, 24/7
erreichbar unter 0611 353
9900

FORSCHUNGSFORDERUNG HESSEN
CYBERSICHERHEIT mpmm
P

Ministerium des Innem E
fir Sicharhedt und i
Mehr erfahren >

1 - Vor der Krise
Gute Vorbersitung ist essenziell @

2 - Sicherheit im Kontakt mit Medien
Grundregeln der Kommunikation &

3 - Checkliste interne und externe Kontakte
Aktuell und griffbereit vorhalten 2

4 - Proaktiv informieren - Haltestatements
Spekulationen vorbeugen, Zeit gewinnen &

5 - Rechercheplane
Fragenkatalog fir die interne Bestandsaufnahme %

6 - Checkliste Presseinformation
Grundlagen und Warnhinweise %

7 - Checkliste Infos fiir Mitarbeiterinnen und Mitarbeiter
Wertrauen schaffen, Geriichten vorbeugen 2

8 - Monitoring
Wie erfahre ich von der Krise? ¢

9 - Darksite
Wichtige Infos jederzeit online stellen

10 - Krisenkommunikation-Szenario-Matrix
Planspiel: Passende Kommunikation fir unterschiedliche Zielgruppen

alle Infos als PDF
Download als .zip-Ordner (ZIP, 2,31 MB) 2

https://www.sit.fraunhofer.de/de/cyberkrisenkommunikation/
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EDITH = Connect SME with Startups

WE ARE EDITH

Ihr European

Digital Innovation
Hub.in Hessen

ATHENE Digital Hub Cybersecurity



% e e AT H E N E

’.'.0. DIGITAL HUB
o060 CYBERSECURITY

L A Thank you
f@sl .../././ for your attention!

D I G I TAL Oliver Kuch
Rheinstral3e 75
64295 Darmstadt
H u B oliver.kuech@sit.fraunhofer.de
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