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Verantwortungsvolle Digitali-
sierung setzt sichere IT-Infra-
strukturen voraus. Dank Kunst-
licher Intelligenz (KI) schreitet die
Digitalisierung so schnell voran wie
nie — und je schneller sie voran-
schreitet, desto kritischer wird die
Fahigkeit unserer IT, Cyber-Angriffe
abzuwehren. Entscheiderinnen und
Entscheider in Politik, Verwaltung
und Wirtschaft brauchen dafiir eine
faktenbasierte Antwort auf die ein-
fache Frage: Sind wir ausreichend
vorbereitet oder muissen wir mehr
tun?

Aktuelle Lagebilder helfen wenig

Lageberichte zur IT-Sicherheit
sollen helfen, diese Frage zu be-
antworten — tun dies aber nur sehr
unzureichend. Schaut man etwa in
den Bericht des BSI “Die Lage der
IT-Sicherheit in Deutschland 2025,
so erfahrt man viel dazu, welche
Schwachstellen dem BSI gemeldet
wurden und wie und von wem unse-
re IT angegriffen wird. Unbeantwor-
tet bleibt aber, wie gut unsere IT auf
diese Schwachstellen und Angriffe
vorbereitet war und wie resilient wir
gegentiber ktinftigen Angriffen sind.
Ahnliches gilt fir andere bekannte
Lageberichte, etwa die “ENISA Thre-
at Landscape” oder den “Microsoft
Digital Defense Report”.

Wer seine Sicherheitsstrategie nur
an der aktuellen Bedrohungslage
ausrichtet, kommt nie “vor die La-
ge”, er wird immer wieder aufs Neue
Uberrascht. Beispiele fir solche
Uberraschungen gibt es mehr als
genug: Isolierte industrielle Kontroll-
systeme galten als flir Cyber-Angriffe
unerreichbar — bis Stuxnet 2009 die
iranischen Urananreicherungsan-
lagen traf. Vom Hersteller signier-
te Updates galten als sicher — bis
Sunburst 2020 genau diesen Me-
chanismus fir einen Angriff gegen
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die Kunden von Solarwinds miss-
brauchte. In der Praxis hatte nie-
mand mit diesen Angriffen gerech-
net, kein Lagebericht, keine Threat
Landscape hatte vor ihnen gewarnt.
Fur eine solide und objektive Ant-
wort auf unsere obige Frage braucht
es also deutlich mehr als nur eine
Auflistung aktueller Gefahrdungen.
Es braucht eine Analyse, wie gut
unsere IT gegen diese geschtitzt ist,
und wie gut sie darauf vorbereitet
ist, auf ktinftige Gefahren schnell
und professionell zu reagieren. Wir
brauchen ein Resilienz-Lagebild.
Resilienz-Lagebilder sind zwar
dringend notwendig, aber bislang
mehr als rar — es gibt sie praktisch
nicht. Der Grund ist, dass sie tech-
nisch komplex und damit deutlich
schwerer zu erheben sind als die
Ublichen Lageberichte. Flr eine
Threat Landscape kann man auf
bekannte Quellen zurtickgreifen —
CVE-Datenbanken, CERT-Berich-
te, Datensammlungen von Firmen
wie Mandiant und CrowdStrike. Das
geht schnell und einfach. Fur ein
Resilienz-Lagebild etwa eines Landes
oder eines Sektors muss man die
notwendigen Daten selbst erheben
und dafir eine grofSe Anzahl an Or-
ganisation einzeln betrachten, und
das ist aufwandig und technisch
komplizierter. Reprasentative Befra-
gungen der Organisationen kénnten
einen ersten Eindruck vermitteln,
haben aber den Schoénheitsfehler,
dass viele Organisationen ihre eige-

ne Resilienz iberhaupt nicht objek-
tiv einschétzen kénnen. Studien von
ATHENE belegen, dass die meisten
Organisationen keinen wirklichen
Uberblick tiber ihre IT haben, tiber-
all gibt es vergessene Server, unge-
wartete Systeme, seit Jahren offene
Schwachstellen.

Eine objektivere Methode besteht
darin, fur die Resilienz relevante IT-
Indikatoren der ausgewéhlten Orga-
nisationen direkt und von aufien zu
erfassen. Diesen Weg geht ATHENE
mit seinen Lagebildern zur IT-Si-
cherheit. Datengrundlage fir ATHE-
NE sind Informationen zur Struktur
und Sicherheit der aus dem Inter-
net erreichbaren IT-Infrastrukturen
sowie Informationen zu Datenlecks
und kompromittierten Anmelde-
daten — gewonnen aus den Daten-
banken von Internet-Registraren, 6f-
fentlichen Scans und vergleichbaren
Quellen. Zwei typische Indikatoren
sind die Anzahl und das Alter der of-
fenen kritischen Schwachstellen. Die
Anzahl ist ein Indiz far die aktuelle
Verwundbarkeit, das Alter ein Indiz
fur die Professionalitdt des techni-
schen Sicherheitsmanagements,
also die Fahigkeit, auf ktinftige Ge-
fahren schnell reagieren zu kénnen.
Von aufSen erfassbar sind zwar
nur die Schwachstellen in den von
aufSen erreichbaren IT-Systemen,
aber erstens sind es genau diese
Schwachstellen, die Angreifenden
ein Eindringen erlauben, und zwei-
tens unterliegen typischerweise alle

IT-Systeme einer Organisation ei-
nem gemeinsamen IT-Management,
so dass Probleme im von aufien
sichtbaren Teil sich typischerweise
auch im inneren Teil wiederfinden.
Wer seine externe Angriffsoberflache
nicht im Griff hat, der hat im All-
gemeinen auch seine innere nicht
im Griff. Weitere Indikatoren sind
zum Beispiel Systeme, die jenseits
ihres End-of-Life betrieben werden
oder die Fragmentierung zwischen
Rechenzentren, Fachverfahren und
Cloud-Anbietern.

Eine erniichternde Bilanz

Das Bild, das die ATHENE-Lagebil-
der zeichnen, ist iber alle Sektoren
erntichternd: Die Lage ist schlecht
und sie verbessert sich nicht. Die IT
wachst, die Digitalisierung kommt
voran — aber neue Dienste ersetzen
nicht die alten, sondern kommen
einfach hinzu. Alte Strukturen lau-
fen unverandert weiter, die Frag-
mentierung steigt, der Wildwuchs
nimmt zu. Schwachstellen bleiben
jahrelang ungepatcht, Systeme lau-
fen nach ihrem End-of-Life ohne
Wartung weiter. Kaum eine Orga-
nisation scheint die volle Ubersicht
und Kontrolle iber ihre IT zu haben.
Kurz: Deutschlands IT wird immer
grofSer — Digitalisierung kommt vo-
ran — aber sie wird immer weniger
resilient und immer unsicherer,
weil neue IT und Dienste auf his-
torisch gewachsene und marode IT
Infrastruktur aufgebaut werden.

Die Antwort auf die Eingangsfra-
ge ist damit klar: Nein, wir sind
nicht vorbereitet. Was aber folgt
daraus? Erstens, Modernisierung
ist der Schltissel zur Verbesserung
unserer IT-Sicherheit. Neue digitale
Dienste auf existierenden Plattfor-
men zu betreiben, ist wie ein Neu-
bau auf morschem Fundament.
Ebenso wenig hilft es, neue Platt-
formen aufzubauen, die alten aber
unangetastet weiterlaufen zu las-
sen. Modernisierung ohne Konso-
lidierung und AufSerbetriebnahme
fihrt zu mehr Betriebsproblemen
und einer grofieren Angriffsflache.
Zweitens, wir brauchen ein Resi-
lienz-Lagebild als Grundlage von
Investitionsentscheidungen. Thre-
at Landscapes alleine helfen nicht
weiter, denn die Gefdhrdungslage
koénnen wir nicht kontrollieren,
wohl aber den Zustand unserer
eigenen IT-Infrastruktur.
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