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Who am I?

Dr.-Ing. Fabian Ising

• Wissenschaftlicher Mitarbeiter am Fraunhofer SIT
• Abteilung: Applied Cryptography and Medical Security (ACM)
• Trainer im Lernlabor Cybersicherheit (LLCS)
• Trainingsschwerpunkt: E-Mail-Sicherheit für Unternehmen

• Forschung:
• Angewandte Kryptographie, insb. E-Mail-Sicherheit
• Sicherheit von Netzwerkprotokollen
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Who are you?

Wer hat in den letzten Monaten an einer Phishing-
Awareness-Schulung teilgenommen?



07.02.24 © Fraunhofer AcademySeite 3

Who are you?

Wer hat in den letzten Monaten an einer Phishing-
Awareness-Schulung teilgenommen?

Wer ist schonmal auf Phishing reingefallen?



Anatomie eine Sicherheitsvorfalls
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Ein Klick = Infiziert?
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Die Unified Kill Chain
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Die Unified Kill Chain

Phishing
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Die Unified Kill Chain

Phishing

Awareness



Phishing Awareness funktioniert nicht (lange)
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Reinheimer et al, 2020.: 
An investigation of phishing awareness
and education over time: When and 
howto best remind users



Bestimmte Phishing Awareness funktioniert nicht
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Lain et al. (2022) - Phishing in Organizations: 
Findings from a Large-Scale and Long-Term 
Study



If we give users a link-clicking machine THEY 
WILL CLICK THE LINKS!
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- Unbekannt



Wie funktioniert eigentlich Phishing?
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Auf menschlicher Ebene

• “Dringende“ Anfragen
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Auf menschlicher Ebene

• “Dringende“ Anfragen

• Spiel mit Ängsten

• Versprechen von persönlichem Nutzen
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Auf menschlicher Ebene

• “Dringende“ Anfragen

• Spiel mit Ängsten

• Versprechen von persönlichem Nutzen

„Plenty of Phish“ – Es muss nicht jedes Mal funktionieren!



Wie funktioniert eigentlich Phishing?
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Auf technischer Ebene

• Täuschung durch Anzeige im E-Mail-Client

• Verwendung von ähnlichen E-Mail-Adressen

• Verwendung gefälschter E-Mail-Adressen
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Auf technischer Ebene

• Täuschung durch Anzeige im E-Mail-Client

• Verwendung von ähnlichen E-Mail-Adressen

• Verwendung gefälschter E-Mail-Adressen

Statt fabian.ising@sit.fraunhofer.de:

 fabian.ising@sit.frauenhofer.de

 fabian.ising@sit.fraunlnofer.de

 ...

mailto:fabian.ising@sit.fraunhofer.de
mailto:fabian.ising@sit.frauenhofer.de
mailto:fabian.ising@sit.fraunlnofer.de


Wie funktioniert eigentlich Phishing?
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Auf technischer Ebene

• Täuschung durch Anzeige im E-Mail-Client

• Verwendung von ähnlichen E-Mail-Adressen

• Verwendung gefälschter E-Mail-Adressen



Wie funktioniert E-Mail-Transport?
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User: alice
Password: ***

From: alice@firmaA.de
Mail To: bob@firmaB.de

intern.firmaA.de
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User: alice
Password: ***
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Mail To: bob@firmaB.de

intern.firmaA.de extern.firmaA.de

?
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User: alice
Password: ***

From: alice@firmaA.de
Mail To: bob@firmaB.de

intern.firmaA.de extern.firmaA.de

?
FirmaB.de?

extern.FirmaB.de
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Wie funktioniert E-Mail-Transport?
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Internet

extern.firmaB.de

SPF, DMARC,
...
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intern.firmaA.de extern.firmaA.de

Internet

extern.firmaB.de

DKIMSPF, DMARC,
...



Wie funktioniert E-Mail-Transport?
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intern.firmaA.de extern.firmaA.de

Internet

extern.firmaB.de

DKIM FilterSPF, DMARC,
...



Gegenmaßnahmen
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• Sender Verification

• Wer darf eigentlich von dieser Domain versenden? (SPF)

• Ist das, was angekommen ist, auch das, was verschickt wurde? (DKIM)

• Was soll ich machen, wenn etwas davon nicht stimmt? (DMARC)

• Haben alle auf dem Weg der E-Mail das richtig geprüft? (ARC)

• Spam-Filtering, Greylisting, ...
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Aber das macht doch jeder...?
Ausgehende E-Mails

Wang et al. (2022) - A Large-scale and Longitudinal Measurement
Study of DKIM Deployment

Ist das, was angekommen ist das,
was gesendet wurde?

Czybik et al. (2023) - Lazy Gatekeepers: A Large-Scale Study
on SPF Configuration in the Wild

60.2 %
13.6 %

Wer darf in meinem Namen senden?
Was passiert wenn sich jemand nicht dran hält?



Aber das macht doch jeder...?
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Eingehende E-Mails

28 von 47
... der großen Provider prüfen nicht korrekt!

Blechschmidt et al. (2023) - Extended Hell(o): A Comprehensive Large-Scale Study on
Email Confidentiality and Integrity Mechanisms in the Wild



Technische Phishing-Abwehr hat mehrere Seiten
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• Jemand sendet im Namen meiner Firma E-Mails! (Business E-Mail Compromise)

• Schlecht für den eigenen Ruf

• Schlecht für die Zustellung meiner Mails!
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• Jemand sendet im Namen meiner Firma E-Mails! (Business E-Mail Compromise)

• Schlecht für den eigenen Ruf

• Schlecht für die Zustellung meiner Mails!

• Meine Mitarbeiter bekommen gefälschte E-Mails!

• Erfolgswahrscheinlichkeit von Phishing steigt deutlich

• Zeitaufwand der Mitarbeiter steigt



Was sollten Sie mitgenommen haben?
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• Cyberangriffe brauchen mehr als nur einen Klick

• Security Awareness Training hält oft nicht lange an

• Technische Maßnahmen zur Phishing-Abwehr werden selten vollständig genutzt

• E-Mail-Sicherheit hilft auch den Unternehmensruf zu schützen



Schulung - Absicherung der E-Mail-Kommunikation
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Wie schütze ich die E-Mail-Kommunikation meines Unternehmens mit 
technischen und kyptografischen Methoden?

Lerninhalte:
• Technischer Phishingschutz (SPF, DKIM, DMARC, ...)
• Schutz vor Business Email Compromise
• Verschlüsselung (technisch und organisatorisch)
• TLS, MTA-STS, DANE
• S/MIME und OpenPGP

• Praktische Übungen

Nächster Termin: 28. und 29.02. in Münster, NRW
(Anmeldeschluss: 14.02.2024)

https://www.cybersiche
rheit.fraunhofer.de/sich
ere-email-
kommunikation



Kontakt
—
Dr.-Ing. Fabian Ising
Fraunhofer SIT – Abteilung ACM
Stegerwaldstr. 39
48565 Steinfurt

fabian.ising@sit.fraunhofer.de




