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Mehr Digitalisierung, höhere Cyberrisiken: Status Quo 

und Trends

Die Chancen der Digitalisierung in Wirt-
schaft, Staat und Gesellschaft gehen mit 
grossen Herausforderungen in den Berei-
chen IT-Sicherheit und Privatsphären-
schutz einher. Angesichts der steigenden 
Verbreitung und Komplexität von Soft-
ware, Hardware und Internetdiensten 
sowie der Entwicklung immer neuer An-
griffstechniken wächst die Gefahr von Cy-
bervorfällen. Unternehmen sollten daher 
regelmässig Risikoanalysen durchführen 
und Massnahmen ergreifen, um mögliche 
Schäden abzuwenden oder zu mildern. Ei-
ne Erhöhung des Gesamtsicherheitsniveaus 
erfordert jedoch auch strategische Mass-
nahmen und staatliches Handeln wie zum 
Beispiel die Erarbeitung und Durchsetzung 
auditierbarer Mindeststandards.

Die digitale Transformation hat heute 
faktisch alle Bereiche der Wirtschaft 
 erfasst, von Finanz- und Versicherungs-
wesen, über industrielle Fertigung und 
Maschinenbau, Mobilitätswirtschaft, 
Logistik oder Gesundheitswirtschaft 
bis hin zur Agrarindustrie. Hochgradig 
 vernetzte Geräte, datengestützte Dienst-
leistungen und Geschäftsmodelle, neue 
 Technologien wie 5G, maschinelles 
Lernen und autonomes Fahren treiben 
 Innovationen, die den gesellschaftlichen 
und wirtschaftlichen Fortschritt voran-
bringen und für ein Plus an Lebensqua-
lität und Wohlstand sorgen. Die Chan-
cen der Digitalisierung in Wirtschaft, 
Staat und  Gesellschaft gehen mit gros-
sen  Herausforderungen in den Berei-
chen IT-Sicherheit und Privatsphären-
schutz einher. Je mehr Bereiche des ge-
sellschaftlichen  Zusammenlebens, der 
Wirtschaft und der öffentlichen Verwal-
tung von der Digitalisierung erfasst wer-
den, desto grösser wird die Angriffsfläche 
und desto stärker steigt das Risiko von 
Cybervorfällen, sei es durch Einwirkung 
von  aussen – durch gezielte Angriffe, 
breit gestreute Phishing- oder Malware-

Kampagnen oder Social Engineering – 
oder verursacht von Innentätern. Viel-
fach haben die Angreifer leichtes Spiel, 
weil sie Fehlkonfigurationen und Fehl-
bedienungen ausnutzen können. 

Die wirtschaftlichen Schäden durch Cy-
bervorfälle sind enorm: Allein für die 
deutsche Wirtschaft geht der Branchen-
verband Bitkom für den Zeitraum 2018 
bis 2019 von einem Gesamtschaden von 
mehr als 100 Milliarden Euro pro Jahr 
aus; das ist eine Verdopplung gegenüber 
dem Zeitraum 2016 bis 2017 (Bitkom, 
2019). Neben Produktionsausfällen und 
dem Abfluss geistigen Eigentums schla-
gen dabei insbesondere auch die  Kosten 
für Krisenmanagement, Vorfallbehand-
lung, die Wiederherstellung der Betriebs-
fähigkeit und Imageschäden zu Buche. 
Die Motive der Angreifer sind ebenso 
vielfältig wie die Angriffsszenarien. Sie 
sind nicht auf finanziellen Gewinn be-
schränkt,  sondern reichen bis hin zu 
Cyberspionage und -sabotage  sowie der 
Destabilisierung von Staaten. So stehen 
zum Beispiel auch kritische Infrastruk-
turen, also Einrichtungen, deren  Ausfall 
zu Versorgungsengpässen oder erhebli-
chen Beeinträchtigung des gesellschaftli-
chen Lebens führen können,  immer häu-
figer im Visier. 2015 führte ein Angriff 
auf Stromversorger in der Ukraine zum 
 ersten grossflächigen Blackout durch ei-
nen Hackerangriff (Süddeutsche Zei-
tung, 2016). 2018 missglückte ein An-
griff auf eine petrochemische  Anlage 
in Saudi-Arabien, die eine beträchtli-
che Zahl an Menschenleben hätte kos-
ten können, nur knapp  aufgrund ei-
nes  Programmierfehlers des Angrei-
fers.1 Selbst Angriffe mit Bereicherungs-
absicht können Menschen  töten. Nach 
 einem Cybervorfall im Universitätskli-
nikum Düsseldorf in diesem Jahr stand 
der Tod einer Patientin,  deren Rettungs-
wagen aufgrund des Vorfalls  umgeleitet 
werden musste, in direktem Zusammen-
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hang mit einem Cyberangriff (Handels-
blatt, 2020).

Unsere IT ist fundamental unsicher

Ein hohes Niveau an Cybersicherheit 
ist eine notwendige Voraussetzung für 
eine zukunftssichere Digitalisierung von 
Wirtschaft, Staat und Gesellschaft. Eine 
der tragenden Säulen von Cybersicher-
heit ist die Informationstechnologie, die 
nicht nur funktioniert, sondern die auch 
überprüfbar sicher ist. Tatsächlich sehen 
wir aber in der Sicherheitsforschung Si-
cherheitslücken und Schwachstellen in 
praktisch allen Bereichen von IT-Infra-
strukturen:
 • Das Internet, als Rückgrat der Digi-

talisierung und zweifellos wichtigste 
Kommunikationsinfrastruktur unse-
rer Zeit, basiert auf Basis-Technolo-
gien und -Protokollen, die grössten-
teils bereits viele Jahrzehnte alt sind 
und oftmals verblüffend einfach ma-
nipuliert und anschliessend angegrif-
fen werden können.2

 • Software ist heute umfangreich und 
kompliziert und wird unter dem 
Druck einer immer schnelleren Time-
to-Market so schnell und agil entwi-
ckelt, dass eine angemessene Quali-
tätsprüfung oft als «zu aufwändig» 
erscheint. Häufig findet noch nicht 
einmal eine automatisierte Schwach-
stellenanalyse vor dem Go-live statt. 
Spezialistinnen und Spezialisten für 
Softwaresicherheit am Fraunhofer-
Institut für Sichere Informations-
technologie SIT fanden in allen Soft-
wareprodukten, die sie untersuchten, 
Schwachstellen allein schon mittels 
automatisierter Scans; und dies nur 
bei Betrachtung des Binärcodes.3

 • Mobile Apps spielen eine immer be-
deutendere Rolle in Wirtschaftsleben 
und Gesellschaft. Eine kürzlich publi-
zierte Studie der Technischen Univer-
sität Darmstadt weist nach, wie eine 
grosse Zahl der untersuchten And-
roid-Apps durch die Verschleierung 
von Quellcode unsichere Internetzu-
griffe, unsichere Verwendungen von 
Kryptografie und Missbräuche von 
Zugriffsrechten verdeckten (Glanz 
et al., 2020). Die jährliche Analyse 

der 2 000 am häufigsten installierten 
kostenlosen Apps mit dem Analyse-
tool Appicaptor des Fraunhofer SIT 
deckte 2019 auf, dass 53 Prozent der 
iOS- und 66 Prozent der Android-
Apps HTTP-Verbindungen nutzen, 
um Inhalte wie HTML-Seiten und 
JavaScript-Code zu laden. Diese Ver-
bindungen sind nicht verschlüsselt 
und vielfach fehlerhaft implementiert 
(Fraunhofer SIT, 2019).

 • Auch Hardwarekomponenten, Ver-
netzungshardware und Endgeräte 
sind angreifbar. Im Sommer 2018 
wurde die Hardwaresicherheitslücke 
Meltdown in einer weit verbreiteten 
Prozessorfamilie entdeckt und konnte 
zunächst nicht geschlossen werden. 
Geräte zur Anbindung der «letzten 
Meile» zu kleinen und mittelständi-
schen Unternehmen sowie zu Privat-
haushalten erweisen sich vielfach als 
unsicher (Rotenberg et al., 2017). Bei 
einer Analyse von 33 VoIP-Telefon-
geräten verschiedener Hersteller ha-
ben Forscher des Fraunhofer SIT 40 
teils gravierende Schwachstellen ge-
funden, deren Ausnutzung es Angrei-
fern ermöglicht hätte, Gespräche ab-
zuhören, das Telefon ausser Betrieb 
zu setzen oder sich sogar Zugriff auf 
das Firmennetzwerk zu verschaffen.4

Hyperkonnektivität, Hyperkonver-

genz und dynamische Informations-

ökosysteme

Anders als bei physischen Risiken han-
delt es sich bei der «IT-Sicherheitslage» 
um eine hochgradig dynamische Bedro-
hungssituation, die sich permanent wei-
terentwickelt. Der technische Fortschritt 
und neue Anwendungen befeuern hier 
drei «Meta»-Trends, die eine Vervielfa-
chung der Angriffsfläche bewirken: Heu-
tige und künftige Schlüsseltechnologien 
der Digitalisierung weisen einen immer 
höheren Grad an Vernetzung auf (Hyper-
konnektivität), die Übergänge zwischen 
IT-Systemen werden immer nahtloser 
(Hyperkonvergenz), und die Dynamik 
der Informationsökosysteme steigt auf 
eine quantitative und qualitative Weise. 

Hyperkonnektivität: Aktuell werden 
Kommunikationsnetzwerke für Spezi-
alzwecke wie Long Range Wide Area 
Network (LoRaWAN), Bluetooth LE, 
HiFlecs, Zigbee, Z-Wave und Industrial 
Ethernet eingeführt. Diese interagieren 
im  Hintergrund mit anderen innovativen 
Infrastrukturkomponenten wie beispiels-
weise Cloud-basierten Back-end-Syste-
men. Die Installation und Steuerung 
von Hardwarevernetzungskomponen-
ten  erfolgt zunehmend mittels Network 
Function Virtualization (NFV), was das 
Herstellen von Konnektivität zwischen 
diversen Komponenten weiter erleich-
tert.

Die International Data Corporation 
(IDC), eine Dienstleisungs- und Bera-
tungsagentur im Bereich Informations-
technologien, rechnet für das Jahr 2025 
mit 41,6 Milliarden vernetzten IoT-Ge-
räten.5 Statista prognostiziert sogar 75 
Milliarden vernetzte Geräte bis 2025.6 

Gleichzeitig wird das Breitbandnetz aus-
gebaut und die Einführung der fünften 
Mobilfunkgeneration, 5G, die eine per-
formante Kommunikation zwischen die-
sen Geräten ermöglichen soll, läuft an. 
Insgesamt entstehen so stark untereinan-
der verbundene Netze von Netzen, über 
die immer mehr Komponenten mitein-
ander verbunden werden.

Hyperkonvergenz: Der von der OECD 
1997 beschriebene Trend zur Konvergenz 
der globalen Informationsinfrastruktur 
(Committee for Information, Compu-
ters and Communications Policy, 2017) 
 ermöglicht einen nahtlosen Übergang 
zwischen Technologien oder Infrastruk-
turen sowie zwischen Inhalten, Diens-
ten und Anwendungsebenen. Leicht zu 
erkennen ist dies beispielsweise bei End-
geräten: Quasi alle Büroarbeitsplätze sind 
mit Laptops als universelles Arbeitswerk-
zeug ausgestattet. Ein Smartphone stellt 
heute eine Plattform für mehrere An-
wendungen wie Telefonie, Internet-Sur-
fen und Social Networks bereit. Ein mo-
dernes Kombigerät im Büro vereint Tele-
fon, Fax, Drucker und Scanner. 

Konvergenz und Digitalisierung haben 
synergetische neue IT-, Kommunika-
tions- und Unterhaltungsdienste geschaf-
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fen. Betriebssystemübergreifende Online-
dienste wie Webshops und Internettools 
sind heute allgegenwärtig. Kommuni-
kations- und Kollaborationsinfrastruk-
tur sowie Geschäftsanwendungen wie 
CRM- und ERP-Lösungen werden von 
Unternehmen und Behörden mehr und 
mehr als Dienstleistung über die Cloud 
(Software as a Service (SaaS)) bezogen, in 
der Regel per Abonnement. Darüber hi-
naus wurden neuartige  weltweite Platt-
formen wie App-Stores, Messenger und 
Social Networks eingeführt, die nahtlos 
von allen vernetzten Endgeräten genutzt 
 werden können. Kommunikationsanwen-
dungen wie  Telefonie,  Videokonferenz, 
E-Mail, SMS und Instant Messaging ge-
hen ineinander über und auf. Multimo-
dalität gehört somit inzwischen zum All-
tag, die Konvergenz hat sich zur Hyper-
konvergenz ausgeweitet.

Informationsökosysteme: Die grossen di-
gitalen Techkonzerne aus den USA wie 
Apple, Amazon, Alphabet/Google, Face-
book und Microsoft entwickeln statt Ein-
zelanwendungen mehr und mehr ge-
schlossene Plattformökosysteme – auch 
und gerade für Informationen. Die aktu-
ellen Entwicklungen im Bereich von Big-
Data-Analysen, insbesondere mit Hilfe 
maschinellen Lernens, ermöglichen eine 
Vielzahl von Strukturierungen, Auswer-
tungen, die Erkennung von Vorgängen 
in der realen Welt sowie Analysen bis hin 
zu Interpretationen und Schlussfolgerun-
gen. Eine offensichtliche Anwendung ist 
die Verarbeitung natürlicher Sprache, die 
zunehmend akkurater wird. Ein weiteres 
Beispiel sind wissensbasierte Systeme, die 
Analysemöglichkeiten in vielen Sektoren 
erweitern, wie etwa in der Produktion 
oder im Gesundheitswesen.

Neue Gefährdungstrends

Aus den beschriebenen Trends resultiert 
eine Erhöhung der Angriffsfläche. Die 
wachsende IT-Durchdringung unseres 
Alltags schafft immer neue Angriffsziele 
für eine Vielzahl von Aggressoren – dar-
unter ressourcenmächtige Angreifer wie 
Staaten, quasi-staatliche Akteure und 
das organisierte Verbrechen. Gleichzei-
tig lässt sich eine zunehmende Professi-

onalisierung der Angreifer konstatieren, 
denen zudem immer ausgereiftere Tools 
zur Verfügung stehen (Waidner et al., 
2017, S. 11).

Cyberkriminelle agieren heute nicht 
mehr nur als Einzeltäter, sondern gehen 
zunehmend organisiert und arbeitstei-
lig vor. So ist es beispielsweise möglich, 
über das Darknet Botnetze zu mieten, 
um mit deren Hilfe einen DDoS-An-
griff auszuführen (Süddeutsche Zeitung, 
2019). Durch die Verfügbarkeit solcher 
Dienstleistungen sowie immer leistungs-
fähigerer Tools für die Automatisierung 
von Angriffen sinken die Anforderungen 
an die technischen Kenntnisse und Fä-
higkeiten von Angreifern.

Angreifern stehen heute eine Vielzahl 
von manuellen, halbautomatisierten und 
vollautomatischen Angriffswerkzeugen 
zur Verfügung, deren Zahl in Zukunft 
noch zunehmen dürfte. Technische In-
novationen wie zum Beispiel das ma-
schinelle Lernen tragen zwar zur Verbes-
serung der Verteidigung gegen Cyberbe-
drohungen bei, etwa bei der Detektion 
von Anomalien in Netzwerken oder der 
Erkennung von Angriffsmustern. Die-
selben Innovationen führen jedoch auch 
auf der Gegenseite zu Durchbrüchen 
bei den Angriffstechniken (Waidner et 
al., 2017, S. 11). So können beispiels-
weise neuronale Netze so trainiert wer-
den, dass sie auf Basis von automatisiert 
erhobenen Informationen über Zielper-
sonen Phishing-E-Mails erzeugen – dies 
geht in die Richtung eines vollautoma-
tischen Spear-Phishings (Forbes, 2018). 
Auch Blockchain-Technologien wie zum 
Beispiel Blockchain DNS, ein Adress-
dienst ohne zentrale Registrierungsstelle 
wie ICANN oder DENIC, können so ge-
nutzt werden, dass sie die Aktivitäten von 
Cyberkriminellen schützen.7

Cyberrisiken regelmässig analysieren

Da sich sowohl die Bedrohungslage als 
auch die zu schützende IT-Infrastruktur 
kontinuierlich wandelt, sollten Unter-
nehmen regelmässige Risikoanalysen zur 
Sicherheit ihrer IT-Systeme durchführen 
(Kraft und Stöwer, 2017) und basierend 

auf dem Ergebnis entsprechende Mass-
nahmen umsetzen. Im initialen Schritt 
gilt es dabei, diejenigen IT-Komponen-
ten zu identifizieren, die für die Aufrecht-
erhaltung der kritischen Geschäftspro-
zesse in Bezug auf das Kerngeschäft des 
Unternehmens essenziell sind und die da-
her im Fokus der Analyse stehen sollten. 
Die eigentliche Risikoanalyse kann da-
bei grob in drei Phasen unterteilt werden:

In Phase 1 wird für die zuvor identifi-
zierten kritischen Komponenten in Ab-
hängigkeit vom möglichen Schadensaus-
mass das Risiko bestimmt und bewertet. 
Mögliche Schäden resultieren beispiels-
weise aus Produktionsausfällen, Compli-
ance-Verstössen, Vertrauens- und Repu-
tationsverlusten oder der Nichterfüllung 
anderer externer Verpflichtungen.

In Phase 2 werden die erfassten poten-
ziellen Schäden hinsichtlich ihrer Risi-
ken für das Unternehmen bewertet. Hier 
bieten sich Risikomatrizen an, in denen 
unternehmensspezifisch Eintrittswahr-
scheinlichkeit und Schadensausmass ab-
gebildet werden. Da in der Regel keiner 
der beiden Werte quantitativ geschätzt 
werden kann, bieten sich hier mehrstu-
fige qualitative Kategorien an.

In Phase 3, der Risikobehandlung, ist 
zunächst für jedes betrachtete Risiko 
grundlegend zu entscheiden, ob es ak-
zeptiert, durch Umstrukturierung des ri-
sikobehafteten Prozesses oder Verzicht 
auf problematische Technik und sensi-
tive Daten vermieden, durch Outsour-
cing oder Abschluss von Versicherungen 
verlagert oder durch geeignete Massnah-
men verringert werden soll oder muss. 
In der Regel sollte das Augenmerk dar-
auf gerichtet sein, die Risiken mit geeig-
neten Massnahmen zu minimieren, also 
die Wahrscheinlichkeit von Sicherheits-
verletzungen und deren Auswirkungen 
zu verringern.

Strategien zur Erhöhung des Ge-

samtsicherheitsniveaus

Individuelle Massnahmen von Unter-
nehmen oder Organisationen zur Min-
derung von Cyberrisiken sind notwen-
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dig, können jedoch das Gesamtniveau 
der Cybersicherheit nur punktuell ver-
bessern. Hierfür sind strategiegetriebene 
Aktivitäten auf nationaler wie interna-
tionaler Ebene erforderlich (Waidner et 
al., 2017, S. 13).

In allen Branchen führen risikoadäquate 
Mindeststandards bezüglich Cybersicher-
heit zu einem erheblichen Vertrauens-
zuwachs. Standards und Zertifizierun-
gen bieten die Grundlage für die Bewer-
tung der Qualität digitaler Produkte und 
Dienste und müssen immer auch Krite-
rien für IT-Sicherheitsmechanismen ent-
halten. 

Das Aufdecken, Melden und Schliessen 
von Sicherheitslücken in digitalen Pro-
dukten und Diensten ist eine der zen-
tralen Aufgaben im Bereich IT-Sicher-
heit. Der Staat sollte entsprechende Ak-
tivitäten fördern und verbindliche Richt-
linien für den Prozess der Offenlegung 
von Schwachstellen definieren.

Dringend werden aktuell Bildungs- und 
Weiterbildungsangebote für Cybersicher-
heit benötigt, die Fachkräfte schnell und 
bedarfsspezifisch in der Thematik qua-
lifizieren. Diese müssen breit angelegte 
Programme für verschiedene Empfänger-
gruppen sein, die zudem einen möglichst 
hohen Praxisbezug haben, damit das Ge-
lernte unmittelbar in der Arbeitsumge-

bung angewendet werden kann. Für 
Lehrkräfte müssen verstärkt Angebote 
geschaffen werden, sich im Bereich Infor-
mationstechnologie, Digitalisierung und 
Cybersicherheit weiterbilden zu können, 
ohne dass diese Weiterbildungen eine 
Zusatzbelastung für sie bedeutet. Neben 
der Schule gewinnen zunehmend aus-
serschulische Lernräume für Schülerin-
nen und Schüler an Bedeutung. Entspre-
chende Angebote gilt es flächendeckend 
auszubauen.
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