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Forderhinweis

Dieser Beitrag wurde mit Mitteln des Bundesministeriums fir Bil-
dung und Forschung (BMBF) und des Hessischen Ministeriums fir
Wissenschaft und Kunst (HMWK) im Rahmen ihrer gemeinsamen
Forderung fir das Nationale Forschungszentrum fir angewandte
Cybersicherheit ATHENE unterstitzt.

Des Weiteren wurde die Erstellung unterstitzt durch das BMBF-
Projekt StartupSecure und von der Forderung des European Digi-
tal Innovation Hub EDITH vom European Commission’s Digital
Europe Programme.

Hinweise zur Haftung

Die in diesem Beitrag enthaltenen Informationen sind sorgfaltig
erstellt worden, konnen eine Rechtsberatung jedoch nicht erset-
zen. Eine Haftung oder Garantie daflrr, dass die Informationen
die Vorgaben der aktuellen Rechtslage erfillen, wird daher nicht
Ubernommen.

Gleiches gilt fur die Brauchbarkeit, Vollstandigkeit oder Fehler-
freiheit, sodass jede Haftung fir Schaden ausgeschlossen wird,
die aus der Benutzung dieser Arbeitsergebnisse/Informatio-
nen entstehen kénnen. Diese Haftungsbeschrankung gilt nicht
in Fallen von Vorsatz.



Lesehinweise

Grundsatzlich bezieht sich dieses Whitepaper auf den Stand der
CRA-Entwurfsversion vom 12.03.2024." Es liegt jedoch noch
keine final verabschiedete Version des Verordnungstextes vor.

Beim CRA wird es sich um eine EU-Verordnung handeln. Neben
Verordnungen gibt es Richtlinien als weitere Form von Rechts-
akten in der EU-Gesetzgebung. Richtlinien muissen von den
Mitgliedstaaten jeweils in eigenes nationales Recht umgesetzt
werden, dagegen gelten Verordnungen direkt und unmittelbar in
allen Mitgliedstaaten. Dies bedeutet, dass der CRA-Verordnungs-
text mit seinen Verpflichtungen direkt bindend fir betroffene
Akteure ist. Beim CRA handelt es sich um einen ,Text von Bedeu-
tung fur den EWR", dies bedeutet, dass die Bestimmungen des
CRA sowohl fur die EU-Mitgliedsstaaten als auch zusatzlich fir
die Staaten des Europaischen Wirtschaftsraums (EWR) Island,
Liechtenstein und Norwegen relevant sein werden. Zur besseren
Lesbarkeit wird in diesem Whitepaper nur von der EU gesprochen.

Der CRA gliedert sich in den eigentlichen Verordnungstext
und die sog. Erwagungsgrinde (Erwgr.). Der Verordnungstext
besteht aus Artikeln, die die verbindlichen, unmittelbar anzuwen-
denden Vorschriften enthalten, die von den Betroffenen befolgt
bzw. wahrgenommen werden muissen. Dagegen dienen die Erwa-
gungsgrinde dazu, den Kontext, die Ziele und Uberlegungen
hinter den einzelnen Regelungen des CRA zu verdeutlichen. Die
Erwagungsgrinde bieten eine Orientierungshilfe fir die Ausle-
gung und Anwendung des CRA, haben aber keine direkte recht-
liche Wirkung.

Im Whitepaper sind direkte Bezugnahmen auf den Wortlaut des
CRA im Text durch Referenz auf die genaue Fundstelle in der
CRA-Entwurfsversion kenntlich gemacht. Dies bedeutet, dass
im Satz selbst ein expliziter Verweis auf den spezifischen Arti-
kel, Absatz oder Erwagungsgrund der Verordnung erfolgt. Dies
ermoglicht es, den genauen Kontext und die genaue Formulie-
rung der Regelung nachzuvollziehen und sie bei Bedarf direkt im
Verordnungstext nachzuschlagen.

Unter https://www.athene-center.de/cra werden ggf. aktualisierte
Fassungen des Whitepapers zur Verfligung gestellt.

Aus Grinden der besseren Lesbarkeit wird im vorliegenden Doku-
ment auf die Verwendung mannlicher und weiblicher Sprachfor-
men verzichtet. Es wird das generische Maskulinum verwendet,
wobei alle Geschlechter gleichermaBen gemeint sind.

' abrufbar unter: https://www.europarl.europa.eu/doceo/document/TA-9-2024-0130 DE.pdf
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sche Kommission tionen
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21 Monate nach
Inkrafttreten: Vor-
schriften Gber Melde-
pflichten der Herstel-
ler gem. Art. 14 CRA
finden Anwendung

36 Monate nach
Inkrafttreten: die rest-
lichen Vorgaben des
CRA finden Anwen-
dung

Abbildung 1: Timeline CRA

Die Europaische Kommission hat am 15.09.2022 einen ersten Vorschlag fur die
Verordnung Uber horizontale Cybersicherheitsanforderungen fir Produkte mit digitalen
Elementen, den sog. Cyber Resilience Act (im Folgenden CRA) vorgelegt (zur Time-
line siehe Abbildung 7). Im Rahmen der folgenden Trilog-Verhandlungen zwischen
den EU-Institutionen wurden der Vorschlag sowie verschiedene Anderungsent-
wirfe umfassend diskutiert, bis Ende 2023 eine vorlaufige Einigung auf politi-
scher Ebene erzielt wurde.2Am 12.03.2024 wurde der CRA durch das Européische
Parlament verabschiedet. Es wird erwartet, dass der CRA im Laufe des Jahres
2024 in Kraft tritt, vorher muss er vom Rat der EU offiziell angenommen werden.3
Sobald der CRA in Kraft tritt, gilt er mit entsprechenden Umsetzungsfristen in

2 Europaischer Rat, https://www.consilium.europa.eu/de/press/press-releases/2023/11/30/cyber-resilience-act-
council-and-parliament-strike-a-deal-on-security-requirements-for-digital-products/

3 Europaisches Parlament, https://www.europarl.europa.eu/news/de/press-room/20240308IPR1899 1/cyber-resi-
lience-act-meps-adopt-plans-to-boost-security-of-digital-products



https://www.consilium.europa.eu/de/press/press-releases/2023/11/30/cyber-resilience-act-council-and-parliament-strike-a-deal-on-security-requirements-for-digital-products/
https://www.consilium.europa.eu/de/press/press-releases/2023/11/30/cyber-resilience-act-council-and-parliament-strike-a-deal-on-security-requirements-for-digital-products/
https://www.europarl.europa.eu/news/de/press-room/20240308IPR18991/cyber-resilience-act-meps-adopt-p
https://www.europarl.europa.eu/news/de/press-room/20240308IPR18991/cyber-resilience-act-meps-adopt-p

allen EU-Mitgliedsstaaten und wird sich insbesondere auf Hersteller von einschla-
gigen Produkten sowie andere Wirtschaftsakteure auswirken, die diese Produkte
in der EU absetzen mochten.

Dieses Whitepaper richtet sich an alle, die sich einen ersten Uberblick iiber die
Regelungen des CRA verschaffen wollen und insbesondere an Personen, die
in ihren Organisationen fir die Entwicklung, Herstellung oder den Vertrieb von
Produkten mit digitalen Elementen verantwortlich sind. Fir Organisationen ist
es ratsam, sich frihzeitig mit den Regelungen des CRA vertraut zu machen. Im
ersten Schritt ist zu klaren, inwiefern der CRA auf eine Organisation und die
von ihr hergestellten oder vertriebenen Produkte Anwendung findet. Vor diesem
Hintergrund liegt der Schwerpunkt dieses Whitepapers auf der Frage ,Flir wen,
was und wo gilt der CRA?" (siehe Abschnitt A dieses Dokuments). Zudem erfolgt
ein Uberblick zu den Aufgaben und Pflichten der verschiedenen unter dem CRA
verpflichteten Akteure (siehe B.), den verschiedenen Sicherheitsstufen bei Pro-
dukten mit digitalen Elementen, die unter dem CRA unterschieden werden (siehe
C.), und den mdglichen Sanktionen bei einem Versto3 gegen den CRA (siehe D.).

Ein weiteres Whitepaper von ATHENE zu ausgewahlten technischen Anforderun-
gen des CRA und mit Umsetzungsempfehlungen und Erlauterungen ist in Vorbe-
reitung. Dieses richtet sich insbesondere an Herstellerorganisationen.



Management Summary

Der EU Cyber Resilience Act (CRA) wird voraussichtlich im Laufe des Jahres 2024
verabschiedet werden. Nach einer Umsetzungsfrist von 21 bzw. 36 Monaten
gelten dann europaweit einheitliche, branchen- und bereichsiibergreifende
Anforderungen fiir die Cybersicherheit von vernetzten Hard- und Softwarepro-
dukten. Dieser umfassende Regulierungsansatz des CRA wird viele Unternehmen
erstmalig mit Vorschriften zur Cybersicherheit betreffen, die durch bisherige pro-
dukt-, verbraucher- oder sektorspezifische Regelungen nicht erfasst sind.

Damit ihre Produkte weiterhin erfolgreich am Markt bestehen kénnen und
zukunftsfahig bleiben, sollten sich Hersteller von Produkten mit digitalen Ele-
menten frihzeitig mit den Anforderungen des CRA befassen. Auch wenn die
finale Version des CRA noch nicht vorliegt, gibt es verschiedene Anforderungen,
mit denen sich Unternehmen bereits jetzt auseinandersetzen kdénnen. Durch
die kiinftigen gesetzlichen Anforderungen mussen sie ggf. ihre Sicherheitsstan-
dards erh6hen und ihre Produkte widerstandsfahiger gegeniber Cyberangriffen
machen. Dies starkt nicht nur das Vertrauen von Kunden, sondern verbessert auch
die Produktqualitat sowie die internationale Wettbewerbsfahigkeit. Der CRA wird
voraussichtlich auch dazu fihren, dass die Nachfrage nach Produkten mit trans-
parenten Cybersicherheitseigenschaften verstarkt wird.

Die Vorschriften des CRA betreffen Produkte, die im EU-Markt angeboten und
vertrieben werden, und richten sich in erster Linie an die Hersteller dieser Pro-
dukte — unabhangig davon, ob diese selbst in der EU niedergelassen sind oder
nicht. Um eine lUckenlose Durchsetzung der CRA-Anforderungen sicherzustellen,
werden neben Herstellern auch weitere Akteure (sog. Einfiihrer und Handler)
entlang der Lieferkette betroffener Produkte verpflichtet.

Die Anforderungen des CRA gelten fir den gesamten Lebenszyklus eines betrof-
fenen Produktes: Die Cybersicherheitsauflagen des CRA muissen ab der Konzep-
tionsphase und Uber einen Support-Zeitraum von regelmaBig mindestens finf
Jahren erflllt werden. Darlber hinaus verpflichtet der CRA die Hersteller dazu,
die Transparenz von Cybersicherheitseigenschaften zu verbessern, um Nutzer zur
sicheren Verwendung entsprechender Produkte zu befdhigen. Der CRA schreibt
zudem Prozesse fir eingehende Schwachstellenmeldungen und Sicherheitsvorfalle
vor. VerstoBe gegen den CRA kdnnen vergleichbar mit den DSGVO-BuBgeldregeln
mit bis zu 2,5% des gesamten weltweiten Jahresumsatzes sanktioniert werden.

Dieses Whitepaper bietet eine kompakte Zusammenfassung von zentralen Bestim-
mungen des CRA, die es ermdéglichen soll, die wesentlichen Inhalte des CRA zu
verstehen, ohne daflir in die detaillierten Einzelheiten der Verordnung einsteigen
zu mussen. Es ist zu beachten, dass sich die Informationen in diesem Whitepaper
auf eine Version des Verordnungstextes beziehen, die noch nicht final verabschie-
det wurde (Stand 12.03.2024).

Unter https://www.athene-center.de/cra findet man aktuelle Hinweise zu Ver-
anstaltungen, Ansprechpartnern und weitere Informationen zum CRA sowie ggf.
eine aktualisierte Version dieses Dokuments.




A. Fir wen, was und wo gilt der CRA?

A. Fur wen, was und wo gilt der CRA?

Der CRA soll branchenlbergreifend einheitliche, horizontale Regelungen schaffen.
Diese gelten fur Produkte mit digitalen Elementen, die im B2B- und B2C-Bereich
eingesetzt werden. Hiervon umfasst sind sowohl Software als auch Hardware
und vernetzte, physische Produkte, die Datenverbindungen mit einem Gerat oder
Netz aufbauen kénnen, sowie Komponenten hiervon, die getrennt in den Verkehr
gebracht werden. Dies betrifft Produkte mit digitalen Elementen, die innerhalb
der EU bereitgestellt werden und kann damit auch Hersteller betreffen, die selbst
keinen Sitz in der EU haben. Der CRA verpflichtet Hersteller sowie weitere Akteure
entlang der Lieferkette (sog. Einfiihrer und Handler, siehe A. 2) von Produkten
mit digitalen Elementen zur Einhaltung von Cybersicherheitsanforderungen.

Im folgenden Kapitel werden diese Begrifflichkeiten und Voraussetzungen fir die
Anwendbarkeit des CRA im Detail betrachtet.

1. Welche Produkte werden vom CRA reguliert?

1.1 Produkte mit digitalen Elementen — was fallt darunter?

Der CRA findet Anwendung auf sowohl materielle als auch immaterielle Produkte
mit digitalen Elementen, deren bestimmungsgemalBe oder vorhersehbare Ver-
wendung eine direkte oder indirekte logische oder physische Datenverbindung
mit einem Gerat oder Netz einschlieBt (Art. 2 Abs. 1 CRA). GemaB Art. 3 Nr. 1
CRA handelt es sich bei einem Produkt mit digitalen Elementen sowohl um Soft-
ware als auch um Hardware und die dazugehorigen ,Datenfernverarbeitungs-
I6sungen, einschlieBlich Soft- oder Hardwarekomponenten, die getrennt in den
Verkehr gebracht werden” (zum Begriff der Datenfernverarbeitungsldsungen,
siehe 1.4). Der Anwendungsbereich des CRA erfasst somit Soft- und Hardware
als Formen oder Bestandteile von elektronischen Informationssystemen, die digi-
tale Daten verarbeiten, speichern oder Ubertragen kénnen (Art. 3 Nr. 4, 5 und 7
CRA).45

Mit welcher Art von Netz bzw. System ein Produkt gemeinhin verbunden wird,
wird im CRA nicht weiter spezifiziert. Auch wenn das Produkt normalerweise nur
in abgetrennten (“air-gapped”) Netzen ohne Verbindung zum Internet betrieben

4 Rockstroh: EU-Cybersicherheitsrecht fir Produkte, in: DuD 2023, S.333; Wiebe,; Daelen: Der Cyber Resilience
Act aus produktsicherheitsrechtlicher Perspektive, in: EuZW 2023, 257, 258.

> Der Begriff ,Produkt mit digitalen Elementen” ist ein eigenstandiger Begriff des CRA und nicht zu verwechseln
mit ahnlichen Begriffen aus anderen Gesetzgebungen, wie bspw. den , Waren mit digitalen Elementen” aus
der Warenkauf-Richtlinie (EU) 2019/771.



A. Fir wen, was und wo gilt der CRA?

wird, wie es z.B. in manchen industriellen Steuersystemen oder in Kraftwerken
der Fall ist, ist davon auszugehen, dass es sich um eine Datenverbindung handelt
und entsprechende Produkte in den Anwendungsbereich fallen.

1.2 Welche Produktkategorien fallen unter den CRA?

Die Definition von Produkten mit digitalen Elementen und der Anwendungsbe-
reich des CRA sind damit sehr umfassend. Nicht abschlieBende Produktkatego-
rien, die dazugehoren, sind:

mobile Gerate, z.B. Laptops, Smartwatches, vernetzte Spielzeuge

— loT-Gerate, z.B. intelligente Stromzahler, Thermostate, Steuerungen fir
Jalousien

— Netzwerkinfrastrukturgerate, z.B. Router, Switches, Gateways

— Vernetzte industrielle Steueranlagen (Industrie 4.0), z.B. fernsteuerbare bzw.
fernwartbare Maschinen, (teil-)autonome Roboter, steuerbare Forderanlagen

— Software, die lokal auf elektronischen Geraten installiert wird, z.B. Treiber,
Apps, Office-Programme

1.3 Welche Produkte sind vom Anwendungsbereich des CRA
ausgenommen?

Vom Anwendungsbereich des CRA ausgenommen (Art. 2 Abs. 2 bis 4, 7 CRA)
sind Produkte mit digitalen Elementen:

— die unter die Verordnung fir Medizinprodukte (Verordnung (EU) 2017/745),
— die Verordnung uber In-vitro-Diagnostika (Verordnung (EU) 2017/746),

— die Verordnung Uber die Typengenehmigung von Kraftfahrzeugen (Verord-
nung (EU) 2019/2144) fallen,

— die nach der Verordnung Uber gemeinsame Vorschriften zur Zivilluftfahrt
(Verordnung (EU) 2018/1139) zertifiziert wurden,

— die in den Anwendungsbereich der Richtlinie Uber Schiffsausriistung (Richt-
linie 2014/90/EU) fallen,

— die ausschlieBlich fir Zwecke der nationalen Sicherheit oder Verteidigung
entwickelt oder angepasst wurden.

Gemal Art. 2 Abs. 5 CRA kann die Anwendung des CRA weiterhin ausgeschlos-
sen bzw. eingeschrankt werden, wenn ein Produkt mit digitalen Elementen bereits
sektorspezifischen Vorschriften unterfallt und diese mindestens dasselbe Schutz-
niveau aufweisen wie der CRA. Der Europaischen Kommission wird die Befugnis
Ubertragen, diese Entscheidungen zur Einschrankung der Anwendbarkeit mittels
delegierten Rechtsakten zu treffen. Dabei ist zu beachten, dass nur spezifische
Arten von Produkten ausgenommen werden kdnnen, nicht aber ganze Sektoren.
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Darlber hinaus soll der CRA nach Art. 2 Abs. 6 CRA keine Anwendung auf
Komponenten finden, die ausschlieBlich zu dem Zweck hergestellt werden, als
Ersatzteile identische Komponenten zu ersetzen und die vom Hersteller des Ori-
ginalproduktes im Rahmen derselben Entwicklungs- und Produktionsprozesse wie
das Originalprodukt hergestellt wurden. Somit kénnen alte Produkte weiterhin
in Betrieb gehalten werden, auch wenn diese Produkte nach Inkrafttreten des
CRA so nicht mehr neu an den Markt gebracht werden dirften. Dies durfte ins-
besondere flir Produkte mit langer Lebens-/Nutzungsdauer wie bspw. industrielle
Fertigungsmaschinen relevant sein.

1.4 Fallt Software as a Service (SaaS) in den Anwendungsbereich
des CRA?

Der CRA bezieht sich auf Produkte mit digitalen Elementen, nicht aber auf Dienst-
leistungen. Zur Unterscheidung im Kontext von SaaS-Anwendungen ist ein Blick
auf die entsprechenden CRA-Definitionen zu werfen: Der CRA bezieht sich auf
Soft- und Hardwareprodukte und deren (dazugehodrige) Datenfernverarbei-
tungslésungen (Art. 3 Nr. 1 CRA). Der Begriff Datenfernverarbeitungsldsung
meint im CRA ,jede entfernt stattfindende Datenverarbeitung, fir die eine Soft-
ware vom Hersteller selbst oder unter dessen Verantwortung konzipiert und ent-
wickelt wurde und ohne die das Produkt eine seiner Funktionen nicht erfiillen
konnte” (Art. 3 Nr. 2 CRA). Hintergrund dieser Regelung ist, dass Produkte mit
digitalen Elementen in ihrer Gesamtheit durch den Hersteller gesichert werden.
Hierflr ist es unerheblich, ob eine Software lokal auf dem Gerat des Nutzers oder
aus der Ferne durch den Hersteller ausgefthrt wird (Erwgr. 11 CRA).

Cloud-Lésungen fallen also nur dann in den Anwendungsbereich des CRA, wenn
sie diese Definition von Datenfernverarbeitungslésungen erfillen (Erwgr. 12
CRA). Dies ist beispielsweise bei vielen Losungen im Smart-Home-Bereich der Fall:
Bei einem smarten Kihlschrank muissen die CRA-Pflichten flr das Gerat selbst
(Hard- und Software) sowie flr jede Datenfernverarbeitung, die zusatzliche
Funktionalitdten cloud-basiert ermoglicht (bspw. Rezeptvorschlage auf Basis des
Inhalts des Kuhlschranks), erfillt werden.

Im Einzelfall kann die Abgrenzung zwischen Dienstleistung und Produkt mit
digitalen Elementen bei Clouddiensten und SaaS-Lésungen komplex sein und
eine individuelle Bewertung erfordern.

1.5 Wann wird Open-Source-Software (OSS) vom CRA erfasst?

Der CRA betrifft Produkte mit digitalen Elementen, die auf dem EU-Markt bereit-
gestellt werden. Unter Bereitstellung versteht man jede entgeltliche oder unent-
geltliche Abgabe eines Produktes zum Vertrieb oder zur Verwendung im Rahmen
einer Geschaftstatigkeit (Art. 3 Nr. 22 CRA).

Die Regulierung von Open Source ist einer der Bereiche des CRA, Uber die am
heftigsten diskutiert wurde. In der aktuellen Entwurfsversion wird die Kernfrage
der Geschaftstatigkeit in Zusammenhang mit Open Source (s.u.) im Interessens-
ausgleich adressiert. Die nachfolgenden Ausfihrungen sollten dementsprechend
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wahrscheinlich auch nach Verabschiedung des CRA gelten.

Uber die vergangenen drei Jahrzehnte hinweg ist die Bedeutung von Open Source
fir kommerzielle Unternehmen enorm gestiegen. Beispiele hierfir:

— In vielen kommerziellen Produkten werden Open-Source-Komponenten einge-
setzt. Hierzu zahlen z.B. Logging-Frameworks oder Bibliotheken zum Einlesen
von Dateiformaten.

— Unternehmen beteiligen sich an der Open-Source-Entwicklung, z.B. um Indus-
triestandards gemeinsam mit Partnern nur einmal fur alle zu implementieren
und so den Entwicklungsaufwand fir jeden einzelnen Partner zu senken,
wahrend gleichzeitig die Kompatibilitat entlang der Zulieferkette sichergestellt
wird.

— Gerade im Startup-Bereich sind Open-Source-Geschaftsmodelle zu finden, bei
denen der Ertrag nicht klassisch Gber Softwarelizenzen erfolgt, sondern z.B.
Gber Wartung und Schulung.

— Unternehmen vertreiben Hardware, z.B. einen Router oder ein Smart-TV-
Gerat, wahrend die darauf installierte Software komplett aus bestehender
Open-Source-Softwarezusammengesetzt ist und nicht von einem Unterneh-
men entwickelt wurde.

Bei allen 0.g. Beispielen stellt sich die Frage, wann von einer Geschaftstatigkeit
auszugehen ist und das Produkt somit unter den CRA fallt. Geschaftstatigkeit
meint grundsatzlich eine Bereitstellung im unternehmensbezogenen Kontext und
schlieBt verschiedene Ausgestaltungen kommerzieller Aktivitat ein, wobei die
Software nicht unmittelbar die Leistung sein muss, flr die bezahlt wird (Erwgr. 15
CRA). Ob ein Produkt mit digitalen Elementen im Rahmen einer Geschaftstatigkeit
bereitgestellt wurde und damit der CRA Anwendung findet, ist im Einzelfall unter
Berlcksichtigung verschiedener Faktoren (RegelmaBigkeit der Bereitstellung,
Eigenschaften des Produktes, Absichten der Akteure etc.) zu prifen.® Ebenso ist
zu klaren, welche Pflichten sich beim Einsatz von OSS fur Hersteller ergeben.

1.5.1 Inwiefern werden Open-Source-Komponenten vom CRA erfasst?

Wird eine Open-Source-Komponente (z.B. log4j) im Produkt eines Herstellers
eingesetzt, muss das Gesamtprodukt einschlieBlich der OSS-Komponente die
Mindestsicherheitsanforderungen des CRA erflllen und der Hersteller ist fir das
Gesamtprodukt einschlieBlich dieser Komponenten verantwortlich (Art. 13 Abs. 1
und 5 CRA). Der CRA sieht die Moglichkeit vor, solche Komponenten zentralisiert
zu bewerten. Dieses Thema wird in diesem Dokument spater im Kontext der soge-
nannten Verwalter quelloffener Software (engl. Open-Source-Stewards) behandelt.

6 Européaischen Kommission, Leitfaden fir die Umsetzung der Produktvorschriften der EU 2022
(,EU Blue Guide"), S. 19.
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Software kann Bestandteil eines Gerats sein, welches verkauft wird. Angenom-
men ein Unternehmen entwickelt eine Open-Source-Firmware fir DSL-Router,
die jeder kostenlos herunterladen und auf beliebigen Routern installieren kann.
Gleichzeitig verkauft das Unternehmen aber auch Router mit vorinstallierter
Firmware. In diesem Fall ware davon auszugehen, dass der Verkauf der Router, die
ohne die Firmware unbrauchbar waren, eine Geschaftstatigkeit ist, womit auch
die Firmware dem CRA unterliegen wirde.

1.5.2 Inwiefern werden Open-Source-Geschaftsmodelle vom
CRA erfasst?

Open-Source-Software kann im Rahmen einer kommerziellen Aktivitdt gegen
Geld lizenziert werden. Viele weit verbreitete Open-Source-Lizenzen treffen keine
Aussage Uber den Preis. Sie garantieren dem Nutzer lediglich bestimmte Freihei-
ten wie z.B. den Zugang zum Quellcode und die Mdglichkeit, Anderungen vor-
zunehmen und diese mit anderen zu teilen. Wird die Software kostenpflichtig
angeboten oder ist sie nur im Rahmen eines kostenpflichtigen Wartungsvertrags
erhaltlich (dies ware bspw. bei RedHat Enterprise Linux anzunehmen), handelt es
sich um eine Bereitstellung im Rahmen einer Geschaftstatigkeit (Erwgr. 15 CRA).
Somit treffen den Hersteller dieselben Verpflichtungen aus dem CRA wie bei
einem Produkt, das nicht unter einer Open-Source-Lizenz steht. Ebenso verhalt
es sich mit sogenannten “Dual License”-Modellen, bei denen z.B. Privatnutzern
eine kostenlose Open-Source-Lizenz und Unternehmenskunden eine kostenpflich-
tige Lizenz angeboten wird (dies wiederum ware bspw. bei MySQL anzunehmen).

Im Zusammenhang mit Open-Source-Software ist die Annahme von Spenden
ohne Gewinnerzielungsabsicht zur Deckung der tatsachlichen Kosten fir die
Gestaltung, Entwicklung und Bereitstellung des Open-Source-Produktes, nicht als
Geschaftstatigkeit zu sehen (Erwgr. 15 CRA). Dies ist grundsatzlich auch der Fall,
wenn die finanzielle Unterstlitzung von gewinnorientierten Unternehmen stammt.
Nutzt ein Smart-TV-Hersteller bspw. Linux in seinem Gerat und unterstitzt des-
wegen die Linux Foundation personell und/oder finanziell zum Ausbau der Linux-
Multimedia-Funktionalitat, fihrt dies offenbar nicht automatisch zur Annahme
einer Geschaftstatigkeit und damit Anwendbarkeit des CRA fur Linux.

Eine Software selbst kann kostenlos angeboten werden mit dem Ziel, beispiels-
weise kostenpflichtige Schulungen, Wartungsvertrage oder Installationsdienste
zu der Software anzubieten oder ein Okosystem bzw. eine Plattform zu schaffen,
an dem der Hersteller anderweitig verdient (Erwgr. 15). Obwohl der Kunde prin-
zipiell die kostenlose Software nutzen und keine weiteren Dienste in Anspruch
nehmen kann, beruht die wirtschaftliche Tatigkeit des Herstellers letztlich
indirekt auf der Software, die ihm Uberhaupt erst ermdéglicht, diese Einnahmen
im ,Sekundargeschaft” zu erzielen. In diesem Fall fallt das an sich kostenlose
Produkt dennoch unter den CRA.

Auch werbefinanzierte Modelle konnen durch die indirekte kommerzielle Nut-
zung dem CRA unterfallen, bspw. wenn eine Handy-App kostenlos angeboten
wird, jedoch Werbung anzeigt. Werden als Voraussetzung flr die Nutzung von
Open-Source-Software personenbezogene Daten verarbeitet, zu anderen Zwe-
cken als ausschlieBlich der Verbesserung der Sicherheit, Kompatibilitat oder Inter-
operabilitat der Software, spricht dies ebenso fir eine Bereitstellung im Rahmen
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einer Geschaftstatigkeit und damit die Anwendbarkeit des CRA (Erwgr. 15 CRA).

Diese Fokussierung auf die Gewinnerzielungsabsicht schafft gleichzeitig die
Unterscheidung zwischen Unternehmen mit Open-Source-Geschaftsmodell und
reinen nicht-kommerziellen Open-Source-Projekten

Info: Exkurs Open-Source-Projekt).

Um die Besonderheiten von Open-Source-Entwicklung und-Einsatz interessens-
gerecht zu berlcksichtigen, wurde in der aktuellen Entwurfsversion des CRA die
Rolle der ,Verwalter quelloffener Software” (siehe B.2.) vorgeschlagen. Diese
Rolle sieht spezielle und vereinfachte Regelungen fir Organisationen vor, die

Open-Source-Software Projekte betreuen.

Info: Exkurs Open-Source-Projekte

Die Bereitstellung auf dem Markt im Rahmen einer Geschaftstatigkeit setzt im Kontext des
CRA voraus, dass der Hersteller direkt eine kommerzielle Aktivitat bzw. Absicht verfolgt,
die Software zu monetarisieren, was Uber die reine gemeinnitzige, allenfalls die eigenen
Kosten deckende Bereitstellung der Software hinausgeht (Erwgr. 15 CRA).

Viele Open-Source-Projekte sind nicht mit einer Gewinnerzielungsabsicht verbunden. Die
Kerngruppe, welche diese Software betreut, agiert gemeinnitzig und stellt die Open-
Source-Software kostenfrei inklusive des Quellcodes fir die Allgemeinheit zur Verfligung
und erlaubt die Nutzung, Veranderung und Weiterverbreitung (“Free and Open-Source-
Software — FOSS”). Diese FOSS-Modelle definieren sich unter dem CRA dadurch, dass
etwaige Einnahmen, wie Spenden, wieder den gemeinnltzigen Zielen, also der Weiter-
entwicklung des Open-Source-Projektes, zuflieBen (Art. 3 Nr. 48 CRA). Stellt die Orga-
nisationsform eines Open-Source-Projekts diese Bedingungen (FOSS, Mittelrlckfluss zur
gemeinnutzigen Tatigkeit) sicher, handelt sie nicht im Rahmen einer Geschaftstatigkeit,
womit solche Software regelmaBig nicht dem CRA unterliegt (Erwgr. 18 CRA).

In der Praxis werden Open-Source-Komponenten im Kern von gemeinnitzigen Initiativen
getragen, erhalten jedoch signifikante Beitrdge von gewinnorientierten Marktakteuren. So
beteiligen sich Unternehmen wie z.B. RedHat oder Canonical massiv an der Weiterent-
wicklung des Linux-Kernels und vieler Open-Source-Anwendungen im Linux-Umfeld. Dies
geschieht durch die Bereitstellung von Personal, durch Spenden oder durch den Betrieb
von Servern z.B. fir sogenannte Download-Mirrors. Offenbar agieren diese gewinnorien-
tieren Marktakteure damit aus kommerziellen Beweggriinden, weil die Open-Source-Kom-
ponenten anschlieBend als Bausteine in den kommerziellen Produkten dieser Unternehmen
zum Einsatz kommen. Insofern ist hier davon auszugehen, dass die Produkte von RedHat
und Canonical vom CRA erfasst werden.

Diese spatere Verwertung andert jedoch nichts daran, dass das Open-Source-Projekt im
Kern gemeinnitzig ist und bleibt. Im CRA wird hierfir die Trennung von Entwicklung
und Verwertung hervorgehoben: Die Ergebnisse des Open-Source-Projekts stehen der
Allgemeinheit kostenfrei (FOSS) zur Verfligung, auch wenn einzelne Beitragende darauf
aufbauend kommerzielle Aktivitdten durchfihren (Erwgr. 18). Auch wenn RedHat-Linux
kommerziell ist und RedHat-Entwickler am Linux-Kernel mitarbeiten, fihrt dies voraussicht-
lich nicht zu einer Anwendbarkeit des CRA fir den Linux-Kernel selbst. Der Linux-Kernel
wird aktuell nicht mit dem Ziel weiterentwickelt, direkt oder indirekt Einnahmen zu erzie-
len. Die hierfir maBgebliche Organisation, die Linux Foundation, ist ein gemeinnitziger

(siehe hierzu vertiefend
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Verein und besteht unabhangig von den wirtschaftlichen Aktivitdten ihrer gewinnorientier-
ten Unternehmenspartner. Dies soll als Beispiel veranschaulichen, dass mit dem CRA nicht
beabsichtigt wird, solche Initiativen zu regulieren, damit es keine Hirden flr die Weiter-
entwicklung gibt.

Es handelt sich hierbei um ein Spannungsfeld, Gber das vermutlich erst nach dem
Geltungsbeginn des CRA Klarheit geschaffen werden wird. Viele Open-Source-
Projekte werden federfiihrend von gewinnorientierten Akteuren getragen, z.B.
wenn diese den GroBteil der Entwickler beisteuern. Selbst wenn ein Open-Source-
Projekt ohne die Beitrage der gewinnorientierten Unternehmen nicht Gberlebens-
fahig ware, bedingt dies nicht notwendigerweise eine Geschaftstatigkeit des
Open-Source-Projektes.

1.6 Inwiefern fallen Legacy-Produkte unter den CRA?

Nach dem Inkrafttreten des CRA gilt eine Umsetzungsfrist von 36 Monaten
bzw. 21 Monaten fir die Meldepflichten der Hersteller nach Art. 14 CRA (Art. 71
Abs. 2 CRA). Fir den Ubergang wird in Art. 69 Abs. 2 CRA geregelt, dass Pro-
dukte, die vor Ablauf der Umsetzungsfrist in den Verkehr gebracht werden,
nur den Anforderungen des CRA unterliegen, wenn nach Ablauf der Umsetzungs-
frist wesentliche Anderungen (siehe A.2.1) am Produkt durchgefiihrt werden.

Dies bedeutet, dass Produkte, die bereits jetzt und vor Ablauf der Frist in den
Verkehr gebracht wurden oder werden und bei denen nach Ablauf der Umset-
zungsfrist keine nachtraglichen wesentlichen Anderungen erfolgen, nicht den
Anforderungen des CRA unterliegen.

Um die Lebensdauer von Produkten zu verlangern, sieht Art. 2 Abs. 6 CRA vor,
dass fir Ersatzteile, die etwa der Reparatur von sogenannten Legacy-Produkten
dienen, eine Ausnahme vom Anwendungsbereich des CRA gewahrt werden soll.

2. Welche Akteure werden unter dem CRA verpflichtet?

Der CRA stellt einen umfassenden Pflichtenkatalog flr die betroffenen Wirt-
schaftsakteure auf. GemaB Art. 3 Nr. 12 CRA sind diese Wirtschaftsakteure
insbesondere Hersteller, Bevollmachtigte, Einfiihrer, Handler, Verwalter quell-
offener Software sowie jede andere natlrliche oder juristische Person, die im
Rahmen des CRA verpflichtet wird. Die Begriffsbestimmungen dieser verschiede-
nen Akteure entsprechen in ihrer Ausgestaltung den Definitionen anderer EU-
Harmonisierungsrechtsvorschriften im Bereich Produktsicherheit.

Insbesondere bei betroffenen Produkten mit komplexen Vertriebswegen und Lie-
ferketten sowie Berlhrungspunkten zu Drittstaaten auBerhalb der EU ist es flr
die in Herstellung und Vertrieb involvierten Organisationen wichtig, sich frih mit
den Definitionen dieser verschiedenen Rollen der Wirtschaftsakteure unter dem
CRA auseinanderzusetzen. Die Aufgaben und Pflichten, die der CRA vorsieht,
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hangen davon ab, welche der Rollen eine Organisation in Bezug auf ein Produkt
einnimmt, Eine Organisation hat in Bezug auf ein Produkt mit digitalen Elementen
regelmaBig nur jeweils eine der drei Rollen (Hersteller, Handler, Einfihrer) inne.

Verschiedene unternehmensstrategische Entscheidungen, wie die Vornahme von
Anderungen an Produkten oder der Vertrieb unter dem Namen oder der Marke
einer anderen als der Herstellerorganisation, kdnnen sich so unmittelbar auf die
gesetzlichen Verpflichtungen an die jeweilige Organisation auswirken. MaBgeblich
ist in diesem Zusammenhang haufig auch die Frage, welcher Akteur ein Produkt
im Unionsmarkt in den Verkehr gebracht hat oder bereitstellt. Das Inverkehrbrin-
gen definiert sich als erstmaliges Bereitstellen eines Produktes im Unionsmarkt
und kann folglich fir jedes Produktexemplar nur einmal erfolgen. Zum Begriff
der Bereitstellung im Unionsmarkt siehe folgenden Abschnitt ,Wo findet der CRA
raumlich Anwendung?”, siehe A.3.

Die konkreten Aufgaben und Pflichten der jeweiligen Akteure werden spater in
Kapitel B dargestellt, (siehe B.) sowie in einer Ubersicht der aus dem CRA ent-
stehenden Verpflichtungen fir Hersteller, Bevollmachtigte, Einflhrer, Handler und
Verwalter quelloffener Software im Anhang. Der folgende Abschnitt behandelt
die Definition und Abgrenzung zwischen diesen Rollen.

2.1 Wer gilt unter dem CRA als Hersteller?

Als Akteure, die tatsachliche Entscheidungsgewalt bzw. Produktverantwortlich-
keit Gbernehmen, stellen Hersteller den zentralen Adressaten der Verpflichtungen
unter dem CRA dar. GemaB Art. 3 Nr. 13 CRA ist ein Hersteller eine ,naturliche
oder juristische Person, die Produkte mit digitalen Elementen entwickelt oder
herstellt [bzw.] konzipieren, entwickeln oder herstellen lasst und dieses Produkt
unter dem eigenen Namen oder eigener Marke vermarktet, sei es entgeltlich
oder unentgeltlich”. Ein Unternehmen gilt demnach auch als Hersteller, wenn die
Entwicklungsarbeit nicht in-house, sondern durch einen externen Dienstleister
oder Subunternehmer durchgefihrt wird, wenn das Unternehmen das Produkt
spater unter eigenem Namen oder eigener Marke in den Verkehr bringt.

Zudem gelten EinfUhrer und Handler dann als Hersteller und haben die ent-
sprechenden Verpflichtungen als Hersteller zu erflllen, wenn sie ein Produkt
unter ihrem Namen oder ihrer Marke in den Verkehr bringen oder wesentliche
Anderungen an einem bereits in Verkehr gebrachten Produkt vornehmen (Art.
21 CRA). Weiterhin gelten sonstige natlrliche oder juristische Personen dann als
Hersteller, wenn sie wesentliche Anderungen an einem Produkt mit digitalen Ele-
menten vornehmen und das Produkt auf dem Markt bereitstellen (Art. 22 CRA).
Solche wesentlichen Anderungen sind insbesondere dann gegeben, wenn sich
dadurch der Verwendungszweck des Produktes andert oder die Anderungen Aus-
wirkungen auf die Erfillung der Cybersicherheitsanforderungen nach Anhang |,
Abschnitt 1 CRA durch das jeweilige Produkt hatten (Art. 3 Nr. 30 CRA).
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Voraussetzung flr die Eigenschaft als Hersteller ist demnach nicht, dass der Her-
steller einen Sitz in der Union hat. Die Herstellerpflichten gelten daher auch fiir
Hersteller, die in einem Drittland auBerhalb der EU niedergelassen sind.”

Der Hersteller hat, unabhangig davon, ob dieser eine Niederlassung innerhalb der
EU hat oder nicht, die Moglichkeit, schriftlich einen Bevollmachtigten i. S. v. Art.
3 Nr. 15 CRA zu benennen, der in der Union ansassig oder niedergelassen ist
und im Namen des Herstellers bestimmte administrative Verpflichtungen erfillt.s
Nach Art. 18 Abs. 3 CRA soll es etwa Aufgabe des Bevollmachtigten sein, die
Konformitatserklarung und die technische Dokumentation fir die europaischen
MarktUberwachungsbehdrden bereitzuhalten und mit den Marktiberwachungs-
behdrden zusammenzuarbeiten.

2.2 Wer gilt unter dem CRA als Einfuhrer oder Handler?

Fur jedes Produkt mit digitalen Elementen gibt es einen Akteur, der die Rolle des
Herstellers unter dem CRA innehaben wird. Dagegen kommen die Rollen des
Einflhrers und des Handlers nicht zwangslaufig bei jedem Produkt mit digitalen
Elementen zum Tragen — beispielsweise in Fallen, in denen ein Hersteller in der
EU niedergelassen ist und das Produkt direkt vertreibt. Die jeweilige ,Kette” an
unter dem CRA verpflichteten Akteuren hangt also vom individuellen Absatzweg
eines Produktes ab.

Ein Einflihrer ist gemaB Art. 3 Nr. 16 CRA eine in der Europdischen Union ansas-
sige oder niedergelassene natlrliche oder juristische Person, die ein Produkt mit
digitalen Elementen auf dem Unionsmarkt in Verkehr bringt, welches den Namen
oder die Marke einer natirlichen oder juristischen Person mit Sitz auBerhalb der
EU tragt. Die Rolle des Einfihrers kann fir jedes Produktexemplar nur ein Akteur
innehaben und sie kommt insbesondere zur Anwendung, wenn ein Produkt in
einem Drittstaat produziert sowie in die Union importiert wird und der Hersteller
dabei keinen Sitz innerhalb der EU hat.

Ein Handler ist gemaB Art. 3 Nr. 17 CRA jede natlrliche oder juristische Person
in der Lieferkette, die ein Produkt mit digitalen Elementen auf dem Unionsmarkt
bereitstellt, dabei nicht Hersteller oder Einflhrer ist — und die Eigenschaften
des Produkts nicht andert. Die Rolle des Handlers kommt demnach nur in nach-
rangiger Weise zum Tragen, wenn der jeweilige Akteur nicht in erster Linie
die Definition fur Hersteller oder EinfGhrer erfillt.

EinfGhrer und Handler unterliegen verschiedenen Prifpflichten, die auf den Her-
stellerpflichten aufbauen.®

7 Européischen Kommission, Leitfaden fir die Umsetzung der Produktvorschriften der EU 2022
(,Blue Guide”), S. 34.

8 Européaischen Kommission, Leitfaden fir die Umsetzung der Produktvorschriften der EU 2022
(,,Blue Guide”), S. 38/39.

9 Européischen Kommission, Leitfaden fir die Umsetzung der Produktvorschriften der EU 2022
(,,Blue Guide”), S. 39.
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2.3 Was sind ,Verwalter quelloffener Software”?

GroBere Open-Source-Projekte werden mitunter von Organisationen wie gemein-
nltzigen Vereinen getragen. Hierzu zahlen bspw. die Apache Foundation, die
Eclipse Foundation oder die Linux Foundation. Da diese Einrichtungen keine
kommerziellen Produkte anbieten, aber dennoch durch die Verbreitung der dort
betreuten Open-Source-Komponenten erheblichen indirekten Einfluss auf die
Sicherheit kommerzieller Produkte ausiben, definiert der CRA eine mdgliche Son-
derstellung, den sogenannten ,Verwalter quelloffener Software”.

Wie im Abschnitt zu Open-Source-Software (siehe A.1.5) beschrieben, werden
in vielen kommerziellen Produkten Open-Source-Komponenten eingesetzt.
Dadurch Ubertragen sich die Sicherheitsrisiken dieser Open-Source-Komponen-
ten auf die Produkte. Viele dieser Open-Source-Projekte sind damit essenziell fiir
sicherheitskritische Produkte. Eine Unterscheidung zwischen ,quasi-geschaftlich”
betriebenen Open-Source-Projekten, zu denen groBe Unternehmen signifikant
Ressourcen beisteuern, und kleinen Studentenprojekten ist daher notwendig,
worauf im Folgenden kurz eingegangen wird.

Eine wiederkehrende Sicherheitsanalyse derselben Komponente im Rahmen jedes
einzelnen Produkts mit digitalen Elementen wiirde den Nutzen von Open-Source-
Komponenten unterminieren. Dies gilt insbesondere fiir die professionell und
strukturiert betriebenen Projekte der OSS-Gemeinschaft.

Aus diesem Grund definiert der CRA mit den Verwaltern quelloffener Softwa-
reeine Sonderstellung fiir Open-Source-Projekte, die zwar nicht im Rahmen
einer Geschaftstatigkeit bereitgestellt werden, aber nachhaltig von juristischen
Personen in einem geschaftlichen Umfeld getragen werden, und die fiir eine Ver-
wendung in einem kommerziellen Kontext gedacht sind (Art. 3 Nr. 14 CRA). Eine
solche Intention flr die Nutzung der OSS-Software in kommerziellen Produkten
ist z.B. anzunehmen, wenn Entwickler kommerzieller Produkte regelmaBig und
substanziell zum Open-Source-Projekt beitragen — ein solcher Beitrag muss nicht
aus Entwicklungsarbeit (Code) bestehen, sondern kann z.B. auch durch finan-
zielle Zuwendungen (Spenden), die Bereitstellung von Software oder Hardware
oder die Ubernahme von Dienstleistungen (Projektmanagement, Hosting der Ent-
wicklungsplattform, usw.) geschehen (Erwgr. 19 CRA). Eine Darstellung der Auf-
gaben und Pflichten der Verwalter quelloffener Software findet sich unter B.2.

3. Wo findet der CRA rdaumlich Anwendung?

AnknUpfungspunkt fir die Anwendbarkeit der Regelungen des CRA ist gemaf
Art.1 lit. a, Art. 2 Abs. 1 CRA das Bereitstellen des Produktes mit digitalen Ele-
menten auf dem Unionsmarkt.

3.1 Wann gelten Produkte als auf dem Unionsmarkt bereitgestellt?

Bereitstellung auf dem (Unions-) Markt bedeutet gemaB Art. 3 Nr. 22 CRA
.jede entgeltliche oder unentgeltliche Abgabe eines Produktes mit digitalen
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Elementen zum Vertrieb oder zur Verwendung auf dem Unionsmarkt im Rahmen
einer Geschaftstatigkeit”. Die Vorschriften des CRA gelten also unabhangig
davon, ob ein Produkt mit digitalen Elementen in der EU oder in einem Drittland
auBerhalb der EU hergestellt wurde, solange es auf dem Unionsmarkt bereitge-
stellt wird.

Eine Bereitstellung ist gegeben, wenn ein Angebot zum Vertrieb, wie es bereits
bei einer Aufforderung zum Kauf oder bei einer Werbekampagne vorliegt, besteht
und welches zu einer tatsachlichen Bereitstellung des Produktes fihrt. Entschei-
dend fur die Bereitstellung auf dem Unionsmarkt ist die Endnutzung des Produk-
tes. Soll ein Produkt letztlich auBerhalb des Unionsmarktes exportiert werden, so
stellt seine Lieferung, etwa zur weiteren Verarbeitung, keine Bereitstellung dar.™

Die Bereitstellung zielt auf jedes einzelne Produkt mit digitalen Elementen ab,
nicht auf eine Produktart oder ein Produktmodell. Das bedeutet, dass jedes ein-
zelne Produktexemplar bei der Bereitstellung im Unionsmarkt den geltenden Har-
monisierungsvorschriften der EU entsprechen muss."

Im Zusammenhang mit Software-Produkten knlpft die Bereitstellung mangels
Korperlichkeit an die Einrdaumung der Nutzungsmoéglichkeit an. Dies kann je nach
Nutzungsmodell z.B. ber eine Downloadmadglichkeit oder iber die Ubermittlung
von Zugangsdaten erfolgen.™

3.2 Wann gelten online vertriebene Produkte als auf dem Unions-
markt bereitgestellt?

Wenn (materielle oder immaterielle) Produkte mit digitalen Elementen online,
liber Webseiten, App-Stores oder iiber andere online Vertriebswege angeboten
werden, stellt sich die Frage, wann hier eine ,Bereitstellung auf dem Unions-
markt” vorliegt.

Entscheidend hierbei ist, ob sich das Angebot an Nutzer in einem oder mehreren
EU-Mitgliedstaaten richtet. Faktoren, die bei der Beurteilung, ob sich ein Angebot
an Nutzer in der EU richtet, herangezogen werden, sind beispielweise die Sprache
des Angebots, in welche Lander der Versand erfolgen kann und welche Bezahl-
moglichkeiten akzeptiert werden.”

10 Européischen Kommission, Leitfaden fir die Umsetzung der Produktvorschriften der EU 2022
(,Blue Guide”), S. 19.

" Europaischen Kommission, Leitfaden fir die Umsetzung der Produktvorschriften der EU 2022
(,,Blue Guide”), S. 20/21.

12 Wiebe; Daelen: Der Cyber Resilience Act aus produktsicherheitsrechtlicher Perspektive,
in: EuZW 2023, 257, 258.

13 Européischen Kommission, Leitfaden fir die Umsetzung der Produktvorschriften der EU 2022
(,Blue Guide”), S. 21.
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Beispiele

Wird eine Software liber eine auBerhalb der EU betriebene Website als Download zum
Kauf angeboten, wobei diese Webseite auf einer primar nur in der EU gesprochenen Spra-
che angezeigt werden kann, ist regelmaBig ein Angebot an EU-Nutzer gegeben. Ahnlich
gestaltet es sich, wenn materielle Produkte mit digitalen Elementen, wie z.B. eine Smart
Watch, physisch an Adressen innerhalb der EU versendet werden. In diesen Fallen sind
der CRA und andere EU-Harmonisierungsvorschriften durch den Hersteller einzuhalten.

Alleine die Verfligbarkeit bzw. Abrufbarkeit einer Webseite durch Endnutzer aus der
EU reicht allerdings nicht aus, um von einem Angebot an EU-Nutzer auszugehen.' Wird
z.B. auf der Webseite eines amerikanischen Herstellers eine App gegen Bezahlung zum
Download angeboten, wobei die Webseite ausschlieBlich in englischer Sprache, der Preis in
amerikanischen Dollar angegeben ist und als Bezahloption nur weltweit gangige Zahlungs-
dienstleister und Kreditkarten gewahlt werden kénnen, ist nicht von einem Angebot an
EU-Nutzer auszugehen.

Europaischen Kommission, Leitfaden fir die Umsetzung der Produktvorschriften der EU 2022
(,Blue Guide”), S. 21.
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B. Welche Aufgaben und Pflichten sieht
der CRA fiir die verschiedenen Akteure
vor?

Hersteller, EinfUhrer, Handler und Verwalter quelloffener Software haben ver-
schiedene technische, organisatorische und formale Anforderungen unter dem
CRA zu erfillen. Eine detailliertere Aufschlisselung der Pflichten findet sich
im Anhang dieses Whitepapers (siehe Anhang). Um Wirtschaftsakteuren in der
Vorbereitung auf die Umsetzung des CRA einen besseren Uberblick tUber die
Bandbreite der Verpflichtungen zu ermdoglichen, wurden die Verpflichtungen
aus dem CRA zusammengetragen, nach Themenfeldern bzw. ,Pflichtenarten”
kategorisiert und tabellarisch aufbereitet. Die Tabelle kann eine anfangliche Ori-
entierung bieten und beispielsweise bei der Planung, welche Unternehmensbe-
reiche bei der Umsetzung einbezogen werden sollten, unterstltzen. Es ist jedoch
zu beachten, dass die Anforderungen des CRA hier nur grob umrissen werden
und eine genaue Prifung des Verordnungstextes erforderlich ist, sobald die finale
Version hiervon vorliegt.

1. Welche Aufgaben und Pflichten sieht der CRA fiir Hersteller,
Einfihrer und Handler vor?

Die Verpflichtungen des CRA richten sich in erster Linie an die Hersteller von
Produkten mit digitalen Elementen und sind zentral in Art. 13 und 14 CRA gere-
gelt. Eine zentrale Verpflichtung der Hersteller ist, verschiedene Produktanforde-
rungen zur Cybersicherheit sowie dem Umgang mit Schwachstellen umzusetzen
(Anhang | CRA). Hinzu kommen verschiedene Dokumentations- und Aufbe-
wahrungspflichten sowie die Verpflichtung zur Durchfihrung eines geeigneten
Konformitatsbewertungsverfahrens, mit dem nachzuweisen ist, dass in Bezug
auf das Produkt mit digitalen Elementen die Anforderungen des CRA erfillt sind
(Art. 31 und 32 CRA). Wird dieses Konformitatsbewertungsverfahren erfolgreich
abgeschlossen, haben Hersteller eine EU-Konformitatserklarung nach einem vor-
gegebenen Aufbau auszustellen sowie eine CE-Kennzeichnung auf dem jeweili-
gen Produkt mit digitalen Elementen anzubringen (Art. 13 Abs. 12, Art. 27 bis 30
CRA). Siehe hierzu erganzend Info: New Legislative Framework.

Zudem treffen Hersteller verschiedene allgemeine Informations- sowie im Falle
von schweren Cybersicherheitsvorfallen und aktiv ausgenutzten Schwachstellen
Meldepflichten gegenlber Nutzern, Marktiberwachungsbehdrden, nationalen
Behorden und der ENISA. Fir einen Support-Zeitraum von regelmaBig mindes-
tens finf Jahren haben Hersteller zudem Verpflichtungen, die die Cybersicherheit
eines Produkts mit digitalen Elementen aufrechterhalten.

Die Verpflichtungen, die der CRA fir Einfihrer und Handler (Art. 19 und 20 CRA)
vorsieht, bauen im Wesentlichen auf den Pflichten fir Hersteller auf, indem in
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B. Welche Aufgaben und Pflichten sieht der CRA fur die verschiedenen Akteure vor?

unterschiedlichem Umfang sicherzustellen und zu Uberprifen ist, dass Hersteller
CRA-Verpflichtungen in Bezug auf das jeweilige Produkt mit digitalen Elemen-
ten erfillt haben. Zudem haben Einfihrer und Handler bspw. Verpflichtungen
zur Zusammenarbeit mit Marktiberwachungsbehérden sowie zum Umgang mit
einem Verdacht auf Nichtkonformitat eines Produktes mit digitalen Elementen.

Info: New Legislative Framework

Der CRA ist an das New Legislative Framework (NLF) angelehnt und gliedert sich damit
in die bestehende Systematik der produktsicherheitsbezogenen EU-Harmonisierungsvor-
schriften ein. Ziel des 2008 verabschiedeten MaBnahmenpakets des NLF ist die Verbesse-
rung des Binnenmarkts fir Waren und Starkung der Bedingungen fir das Inverkehrbringen
von Produkten auf den EU-Markt.”™ Die Rolle der verpflichteten Wirtschaftsakteure und der
Marktiberwachungsbehérden sowie verschiedene Anforderungen wie die Konformitats-
bewertungsverfahren oder die CE-Kennzeichnung bauen daher auf etablierten Begriffs-
bestimmungen und Regulierungsmechanismen des EU-Produktsicherheitsrechts auf.’®
Auf ein Produkt mit digitalen Elementen kénnen neben dem CRA grundsatzlich parallel
auch andere Harmonisierungsvorschriften Anwendung finden (bspw. zur Sicherheit von
Spielzeug, flr unbemannte Luftfahrzeuge oder Messgerate)."” Wird die Ausstellung einer
EU-Konformitatserklarung neben dem CRA bereits durch eine andere Rechtsvorschrift
vorgeschrieben, kénnen diese Erklarungen in einer gemeinsamen Konformitatserklarung
abgegeben werden (Art. 28 Abs. 3 CRA). Grundsatzlich liegt es im Verantwortungsbereich
der Hersteller, zu kontrollieren, ob ihre Produkte in den Anwendungsbereich einer oder
mehrerer Harmonisierungsvorschriften fallen.'®

2. Welche Aufgaben und Pflichten sieht der CRA fiir Verwalter
quelloffener Softwarevor ?

Die Rolle eines Verwalters quelloffener Software (siehe A.2.3) unterscheidet
sich erheblich von der eines Herstellers. So bringen Verwalter beispielsweise
kein CE-Zeichen an den Open-Source-Produkten an, die sie unterstitzen (Erwagr.
19 CRA). Entsprechend sind auch die Garantien, die ein Hersteller erhalt, wenn
er solche Open-Source-Komponenten in sein Produkt integriert, geringer als bei
einer zugekauften kommerziellen Komponente, die ihrerseits dem CRA unterliegt.

15> Europaische Kommission, New Legislative Framework, Uber: https:/single-market-economy.ec.europa.eu/
single-market/goods/new-legislative-framework_en

16 Siehe auch hierzu den Leitfaden der Europaischen Kommission fur die Umsetzung der Produktvorschriften der
EU 2022 (,,EU Blue Guide").

7 Wiebe,; Daelen: Der Cyber Resilience Act aus produktsicherheitsrechtlicher Perspektive, in: EuZW 2023, 257,
259; Ubersicht von Harmonisierungsvorschriften u.a. in EU Blue Guide S. 14.

'8 Europaischen Kommission, Leitfaden fir die Umsetzung der Produktvorschriften der EU 2022
(,Blue Guide”), S.17.
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B. Welche Aufgaben und Pflichten sieht der CRA fur die verschiedenen Akteure vor?

Rolle und Pflichten der Verwalter quelloffener Software werden in Art. 24 CRA
geregelt. Zu den dort beschriebenen Aufgaben der Verwalter quelloffener Soft-
ware gehort die Einfihrung und Dokumentation einer Cybersicherheits-Policy
fir das Open-Source-Projekt. Diese Policy soll einerseits dabei unterstiitzen, ein
sicheres Produkt zu erzeugen (also Sicherheitslliicken im Vorhinein zu vermeiden)
und andererseits einen klaren Prozess festlegen, wie mit gemeldeten Sicherheits-
licken verfahren wird. Sollte die Marktbeobachtungsbehdrde besondere Risiken
in einer Open-Source-Software erkennen, sollen die Verwalter Reduzierungen
dieser Risiken unterstitzen (Art. 24 Abs. 2 CRA). Diese Prozesse kommen indirekt
wieder den Produktherstellern zugute, die Open-Source-Komponenten einsetzen.

Dennoch |6st auch die Rolle des Verwalters das Spannungsfeld zwischen geringer
reguliertem Open-Source-Umfeld und starker regulierten Geschaftstatigkeiten
nicht vollstandig auf, wenn Open-Source-Komponenten in kommerzielle Produkte
integriert werden. Generell erfordert der CRA eine angemessene Sorgfalt (,,due
diligence”) bei der Integration von Drittanbieterkomponenten in das eigene Pro-
dukt (Art. 13 Abs. 5 CRA). Soll eine kommerzielle Produktkomponente, welche
entsprechend auch dem CRA unterfallt, integriert werden, kann hierfir die CRA-
Pflichtdokumentation als Ausgangspunkt herangezogen werden. Ebenso kann der
Integrator nach angemessener Prifung darauf aufbauen, dass die zu integrierende
Komponente die Mindestsicherheitsanforderungen erfillt. Bei Open-Source-Pro-
dukten greifen diese Verpflichtungen zu den grundlegenden Cybersicherheitsan-
forderungen (Anhang | CRA) jedoch nicht. Prinzipiell misste der Integrator diese
Licke fallen, was mit erheblichem Aufwand verbunden ware.

Um diese Llicke zu flllen, wird die Europaische Kommission dazu ermachtigt,
in Form von delegierten Rechtsakten freiwillige ,Sicherheitsbescheinigungen”
(security attestation) fiir Open-Source-Software zu schaffen (Art. 25 CRA). Diese
konnen gemaB Art. 25 CRA von Entwicklern, Nutzern sowie anderen Dritten
initiiert und finanziert werden und ermdglichen es, die Konformitat von Open-
Source-Projekten mit Anforderungen des CRA zu bewerten. So kdnnten Herstel-
ler, die bereits stark zu solchen Projekten beitragen, die Sicherheitsbescheinigung
fUr das Projekt initiieren und bezahlen (Erwgr. 21 CRA).

Dies wird vermutlich folgende Entwicklung nach sich ziehen: Die Moglichkeit
des ,Sponsorings” von Sicherheitsbescheinigungen kann zu einer Professio-
nalisierung der Open-Source-Entwicklung flUhren, insbesondere fir groBe und
wichtige Projekte. Die Unternehmen profitieren von der Sicherheitsbescheinigung
und tragen gleichzeitig Aufwand und Kosten. Werden Entwicklungsprozesse im
Rahmen der Sicherheitsbescheinigung verbessert, kommt dies auch unabhangig
von den Unternehmen wieder dem Open-Source-Projekt zugute. Gleichzeitig
kénnen zum Erhalt der Sicherheitsbescheinigung notwendige MaBnahmen die
Divergenz zwischen ideell getriebenen Beitragenden und Unternehmensvertretern
steigern, wenn das Kernprojekt weder zur Sicherheitsbescheinigung verpflichtet
ist, noch darin einen Mehrwert gemessen an den notwendigen Anderungen sieht.
Ebenso ist der Einfluss industrieller Vertreter auf die Open-Source-Projekte je nach
Projekt unterschiedlich.
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C. Welche Sicherheitsstufen werden bei
Produkten mit digitalen Elementen
unterschieden und welche Konsequen-
zen hat dies?

Kritische Art. 8, z.B. Produkte wie Sicherheitsboxen
Produkte [l Anhang |Vl oder Smartcards, also Produkte, die
CRA im Kern Vertrauensanker fur andere
Produkte sind

Wichtige Art. 7, z.B. Betriebssysteme fiir Server, Desk-
Produkte [ Anhang lll tops und mobile Gerate, Mikroprozesso-
Klasse Il CRA ren, Sicherheitshardware und speziali-

sierte industrielle Systeme und Gerate

Wichtige Art. 7, z.B. allgemeine Netzwerk- und System-
Produkte [ Anhang lll @ verwaltungssoftware und grundlegende
Klasse | CRA Hardwarekomponenten

»Basiskatego- z.B. Smartwatches, intelligente Stromzahler,
rie” Produkte Drucker, Bildbearbeitungssoftware
mit digitalen

Elementen

Abbildung 2: Sicherheitsstufen

Hersteller von Produkten mit digitalen Elementen muissen die Konformitat mit
Anforderungen des CRA mittels spezieller Verfahren nachweisen (Art. 3 Nr. 27,
Art. 27 und 32 CRA). Hierbei differenziert der CRA hinsichtlich der Produkte
mit digitalen Elementen und den Anforderungen an das durchzufihrende Kon-
formitatsbewertungsverfahren zwischen verschiedenen Sicherheitsstufen (siehe
Abbildung 2). Neben der ,Basiskategorie”, die fir alle Produkte mit digitalen
Elementen gilt, gibt es Produkte, die aufgrund ihrer Wichtigkeit bzw. Kritikali-
tat im Rahmen des Konformitatsbewertungsverfahrens strengere Anforderun-
gen erfillen missen. Die Modalitaten des durchzufiihrenden Verfahrens sind in
Art. 27, 32 CRA geregelt, wobei dort Moglichkeiten der Standardisierung durch
zukinftige harmonisierte Normen oder auch der Erwerb eines Cybersicherheits-
zertifikats im Sinne des Cybersecurity Acts vorgesehen sind, siehe hierzu Info:
europaische Cybersicherheitszertifizierung. Abhangig von der Klassifizierung der
Produkte kdonnen Hersteller das Konformitatsbewertungsverfahren bspw. selbst-
standig durchflihren oder muissen hierflir eine externe notifizierte Stelle (Art. 3
Nr. 29 CRA) einbeziehen, siehe hierzu erganzend Info: notifizierte Stellen.
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C. Welche Sicherheitsstufen werden bei Produkten mit digitalen Elementen unterschieden und
welche Konsequenzen hat dies?

Info: Europaische Cybersicherheitszertifizierung

Unter dem Cybersecurity Act, Verordnung (EU) 2019/881 (CSA), entwickelt die ENISA
unter Beteiligung verschiedener Stakeholder europaische Schemata fir die Cybersicher-
heitszertifizierung, die durch die Europaische Kommission mittels Durchfihrungsrechts-
akt angenommen werden. Derzeit besteht ein entsprechendes Schema (fir Produkte der
Informations- und Kommunikationstechnologie), zwei weitere werden derzeit entwickelt
(Cloud Services und 5G-Netzwerke).'” In Deutschland nimmt das BSI die Rolle der im CSA
festgelegten nationalen Behorde fir Cybersicherheitszertifizierung (Art. 58 CSA) wahr
und wird als solche u.a. auch Zertifizierungen fir die Vertrauenswurdigkeitsstufe ,hoch”
durchfiihren.?? Sind europaische Schemata zur Cybersicherheitszertifizierung in Kraft, hat
die Europaische Kommission auszuweisen, dass diese zum Nachweis der Konformitat mit
Anforderungen des CRA verwendet werden kénnen (Art. 27 CRA).

Info: notifizierte Stelle

Notifizierte Stellen sind von den Mitgliedstaaten nach Art. 43, 39 CRA benannte Kon-
formitatsbewertungsstellen, also herstellerunabhangige Einrichtungen, die Aufgaben im
Rahmen der Konformitatsbewertung wahrnehmen. Eine Ubersicht aller unter den verschie-
denen EU-Harmonisierungsvorschriften — und kiinftig auch dem CRA - benannten Stellen
in den EU-Mitgliedsstaaten, liefert ein Informationssystem der Europaischen Kommission.?'!

Produkte mit digitalen Elementen, die einer der in Anhang Ill des CRA gelisteten
Produktkategorien zugeordnet werden kénnen, gelten als ,wichtige Produkte”
mit digitalen Elementen. Innerhalb dieser wichtigen Produkte wird in Anhang
[l CRA wiederum zwischen Produkten der Klasse | und der Klasse Il unterschie-
den, wobei die Verordnung Kriterien fir die Einordnung aufstellt (Art. 7 Abs. 2
CRA). Die Unterscheidung soll das mit den darunter verorteten Produktkate-
gorien verbundene Cybersicherheitsrisiko widerspiegeln: bei Cybervorfallen im
Zusammenhang mit Produkten der Klasse Il ist laut Verordnungsgeber davon aus-
zugehen, dass diese Vorfalle weitreichendere Auswirkungen haben koénnten als
Cybervorfalle im Zusammenhang mit Produkten der Klasse | (Erwgr. 44 CRA).

Produkte mit Sicherheitsbezug wie bspw. Passwortmanager, Browser oder ,nor-
male” Betriebssysteme fir Desktops und Server fallen in Klasse I. In Klasse Il

19 Aktuelle Informationen zum Stand der EU Cybersicherheitszertifizierung durch die ENISA unter https:/
WWWw.enisa.europa.eu/topics/certification/eu-cybersecurity-certification-fag/certification-schemes-and-cabs-
fag?v2=1&tab=details

20 \Weitere Informationen unter: https://Awww.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Stan-
dards-und-Zertifizierung/Zertifizierung-und-Anerkennung/NCCA/ncca_node.html

21 Europaische Kommission: Notified bodies (NANDO) https://webgate.ec.europa.eu/single-market-compliance-
space/#/notified-bodies
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C. Welche Sicherheitsstufen werden bei Produkten mit digitalen Elementen unterschieden und
welche Konsequenzen hat dies?

fallen insbesondere Sicherheitskomponenten (Firewalls, IDS-Systeme). Zudem
sind Hypervisoren erfasst. Dabei handelt es sich um die Basisbetriebssysteme
virtualisierter Cloud-Plattformen. Eine Kompromittierung eines solchen Hypervi-
sors konnte samtliche dort betriebenen virtualisierten Clouddienste aller Kunden
betreffen.

Neben den ,wichtigen” Produkten, die in Anhang Ill CRA aufgelistet sind, sieht
der CRA in Artikel 8 auch eine Kategorie von ,kritischen” Produkten mit digi-
talen Elementen vor, die entsprechenden Produktkategorien werden in Anhang
IV CRA gelistet. Darunter fallen Produkte wie Sicherheitsboxen oder Smart-
cards. Hinter dieser Regelung steht der Gedanke, dass solche Produkte im Kern
Vertrauensanker fiir andere Systeme sind und somit Sicherheit der Kernaspekt
des ganzen Produkts ist.

Die EU-Kommission ist gemaB Art. 7 Abs. 3 und Art. 8 Abs. 2 CRA ermach-
tigt, Anderungen an der Einordnung von wichtigen und kritischen Produkten
vorzunehmen, z.B. neue Produktkategorien hinzuzufligen, wieder herauszuneh-
men oder diese in eine andere Klasse einzuordnen, wofir Ubergangszeitraume
von mindestens 6 bzw. 12 Monaten gelten sollen.
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D. Welche Konsequenzen hat ein VerstoB gegen den CRA?

D. Welche Konsequenzen hat ein Verstof3
gegen den CRA?

Bei Nichteinhaltung der Anforderungen des CRA drohen den verpflichteten Wirt-
schaftsakteuren erhebliche Sanktionen (siehe auch Tabelle 1). Die Mitgliedstaaten
sind gemaB Art. 64 Abs. 1 CRA verpflichtet, Regelungen Uber wirksame, verhalt-
nismaBige und abschreckende Sanktionen zu treffen.

Werden unrichtige, unvollstandige oder irrefiihrende Informationen an notifi-
zierte Stellen oder Marktiberwachungsbehdrden Gbermittelt, werden BuBgelder
in Hohe von bis zu 5 Mio. EUR oder bis zu ein Prozent des weltweiten Umsatzes
des vorangegangenen Geschaftsjahres verhangt (Art. 64 Abs. 4 CRA).

DarUber hinaus nennt Art. 64 Abs. 3 CRA zahlreiche weitere Pflichten, bei deren
Verletzung ein BuBgeld in Hohe von bis zu 10 Mio. EUR oder bis zu zwei Prozent
des weltweiten Umsatzes des vorangegangenen Geschaftsjahres verhangt werden
kann. Darunter fallen unter anderem VerstdBe gegen die Einfihrer- und Handler-
pflichten (Art. 19 und 20 CRA) oder die Nichteinhaltung der Vorschriften bezlg-
lich der Konformitatserklarung oder dem CE-Kennzeichen (Art. 28 und 30 CRA).

Bei einem VerstoB gegen die grundlegenden Anforderungen an die Cybersicher-
heit, die sich aus Anhang | ergeben, oder bei VerstoBen gegen die Hersteller-
pflichten aus Art. 13 und 14 CRA, drohen nach Art. 64 Abs. 2 CRA BuB3gelder in
Héhe von bis zu 15 Mio. Euro oder bis zu 2,5 Prozent des weltweiten Umsatzes
des vorangegangenen Geschaftsjahres, je nachdem, welcher Betrag hoher ist.

Auf Auskunftsverlangen hin Wei- Art. 64 Abs. 4 CRA  bis zu 5 Mio. EUR oder bis zu 1 %
tergabe von unrichtigen, unvoll- des weltweiten Jahresumsatzes
standigen oder irrefihrenden In- des vorangegangenen Geschafts-
formationen an notifizierte Stellen jahres, je nachdem, welcher
oder Marktuberwachungsbehdrden Betrag hoher ist.

Verletzung der in Art. 18 bis 23, Art. 64 Abs. 3 CRA  bis zu 10 Mio. EUR oder bis zu 2
Art. 28, Art. 30 Abs. 1 bis 4, Art. 31 % des weltweiten Umsatzes des
Abs. 1 bis 4, Art. 32 Abs. 1 bis 3, Art. vorangegangenen Geschaftsjah-
33 Abs. 5 sowie Art. 39, 41, 47, 49 res, je nachdem, welcher Betrag
und 53 CRA dargelegten Pflichten hoher ist.

Nichteinhaltung der grundlegen- Art. 64 Abs. 2 CRA  bis zu 15 Mio. Euro oder bis zu

den Anforderungen des Anhang | 2,5 % des weltweiten Jahres-
oder VerstoBe gegen die Herstel- umsatzes des vorangegangenen
lerpflichten aus Art. 13 und 14 CRA Geschaftsjahres, je nachdem,

welcher Betrag hoher ist.

Tabelle 1 — VerstoBe und BuBgelder
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D. Welche Konsequenzen hat ein VerstoB gegen den CRA?

Bei der Festlegung der Strafe in der Einzelfallbetrachtung sind neben der Schwere
und der Dauer des VerstoBes unter anderem auch die GroBe des Unternehmens,
insbesondere bei KMUs und Start-ups, zu berlcksichtigen, da diese besonders
hart von hohen Strafen betroffen waren (Art. 64 Abs. 5 CRA).

Wenn Hersteller, die als Kleinstunternehmen oder kleine Unternehmen einzustu-
fen sind,?? die in Art. 14 Abs. 2 lit. a oder Abs. 4 lit. b CRA genannten Fristen der
Meldepflichten nicht einhalten, sollen die oben genannten BuBgeldvorschriften
gemalB Art. 64 Abs. 10 CRA keine Anwendung finden - gleiches gilt fir jegliche
VerstoBe, die durch Verwalter quelloffener Software begangen werden.

22 7ur Einordnung als Kleinstunternehmen sowie kleinen Unternehmen wird in Art. 3 Nr. 19 CRA auf die Empfeh-
lung der Europdischen Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie
der kleinen und mittleren Unternehmen (bekannt gegeben unter Aktenzeichen K(2003) 1422) verwiesen,
abrufbar unter: https:/eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32003H0361

27


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32003H0361

Ausblick

Die Verabschiedung des CRA wird im Laufe des Jahres 2024 erwartet. Den
verpflichteten Wirtschaftsakteuren bleibt damit eine dreijahrige Umsetzungsfrist,
innerhalb derer sie ihre Produkte und Verfahren CRA-konform gestalten muissen
(Art. 71 Abs. 2 CRA). Mit Ablauf der 36 Monate werden alle Regelungen des CRA
unmittelbar in jedem Mitgliedstaat gelten. Die in Art. 14 CRA geregelten Melde-
pflichten sollen bereits 21 Monate nach Inkrafttreten der Verordnung Anwendung
finden (Art. 71 Abs. 2 CRA).

Auch wenn der Verordnungstext noch nicht final verabschiedet ist und sich
viele Fragen (bspw. im Zusammenhang mit Standardisierung) erst nach Geltungs-
beginn des CRA klaren werden, ist es fur betroffene Organisationen wichtig, sich
frihzeitig mit den Regelungen des CRA zu befassen. Grundsatzlich muss Cyber-
sicherheit in Organisationen auf der Fihrungsebene verankert werden und die
Verantwortlichkeiten muassen klar geregelt sein. Alle Unternehmen brauchen im
Themenfeld klare Zustandigkeiten, Rollen und Aufgaben — unabhéngig von ihrer
GroBe. Es lohnt sich, anlasslich des CRA die Verankerung und Verantwortlich-
keiten?® flr Cybersicherheit erneut auf den Prifstand zu setzen, vor allem, um
eventuell vorhandene Liicken zu schlieBen.

Grundsatzlich ist zu beachten, dass der CRA nur ein Baustein im europdaischen
Rechtsrahmen fur Cybersicherheit ist. So kann zum Beispiel zusatzlich die NIS2-
Richtlinie (EU) 2022/2555 flir Betreiber essenzieller oder kritischer Infrastruktu-
ren gelten. Auch das Zusammenspiel mit branchenspezifischen Regelungen, wie
kinftig bspw. dem Digital Operational Resilience Act (DORA) (EU) 2022/2554 im
Finanzsektor, sollte von betroffenen Organisationen friihzeitig analysiert werden .

Unter https:/www.athene-center.de/cra gibt es Hinweise zu Veranstaltungen,
Ansprechpartnern und weitere Informationen zum CRA sowie die derzeit aktuelle
Version dieses Whitepapers.

2 \Vgl. Kreutzer; Scheel: Smart Governance for Cybersecurity, in: ERCIM News, 2021, S. 6-7.
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Anhang:

Aufgaben und Pflichten fiir Hersteller,
Bevollmachtigte, Einfuhrer, Handler und
Verwalter quelloffener Software

Hersteller Art. 13, 14 CRA
Definition in Art. 3 Nr. 13 CRA Anhang |, 11, V, VI, VIl CRA
Produktanforderungen:

e Sicherstellung, dass das Produkt mit digitalen Elementen den Sicherheitsanforde-
rungen in Bezug auf die Eigenschaften des Produktes (Anhang | Abschnitt 1 CRA)
entspricht und nach diesen Anforderungen konzipiert, entwickelt und hergestellt
worden ist

>  z.B. Auslieferung mit einer sicheren Standardkonfiguration, Schutz vor unbe-
fugtem Zugriff durch geeignete Kontrollmechanismen wie Authentifizierungs-
systeme, Verschllsselung relevanter Daten, Datenminimierung etc.

e Sicherstellung, dass die Anforderungen an die Behandlung von Schwachstellen in
Produkten mit digitalen Elementen (Anhang | Abschnitt 2 CRA) umgesetzt sind

e Sicherstellung, dass von Dritten bezogene Komponenten die Cybersicherheit des
Produktes nicht beeintrachtigen

Dokumentations- und Darlegungspflichten:

e Durchfihrung einer Bewertung bzgl. der Cybersicherheitsrisiken und Minimierung
entsprechender Risiken im gesamten product life cycle

> Dokumentation der Risikobewertung und regelmaBige Aktualisierung

e  Erstellung einer technischen Dokumentation gem. Art. 31 und Anhang VIl CRA

e Systematische Dokumentation aller relevanten Cybersicherheitsaspekte

e Durchfiuhrung eines anwendbaren Konformitatsbewertungsverfahrens gem. Art. 27,
32 CRA (abhangig von der Einordnung der Kritikalitat/Wichtigkeit des Produktes)

e Ausstellung einer EU-Konformitatserklarung gem. Art. 28 CRA

e Anbringung des CE-Kennzeichens gem. Art. 30 CRA

e Anbringung einer Seriennummer oder eines anderen Elements, das der Identifizie-
rung des Herstellers dient

Informationspflichten:

e Beifligung der Herstellerinformationen und Kontaktdaten sowie Bereitstellung eines
»single point of contact” fiir Nutzer

e Beifiigung der Nutzerinformationen gem. Anhang Il CRA

e  Support-Zeitraum und -Ende mUssen bei Erwerb des Produkts leicht ersichtlich sein
und, wenn maoglich, Information an die Nutzer, wenn Ende des Support-Zeitraums
erreicht wurde

e Bei Einstellung der Betriebstatigkeit, Unterrichtung der Marktiiberwachungsbehor-
den

Aufbewahrungspflichten:

e Aufbewahrung der technischen Dokumentation, der Nutzerinformationen und der
Konformitatserklarung fir mind. zehn Jahre oder wahrend der Dauer des Support-
Zeitraums, je nachdem, welcher Zeitraum langer ist

e Auf Nachfrage der Marktiiberwachungsbehérden Ubermittlung aller Informationen
und Dokumentationen, die notwendig sind, um die Konformitat des Produkts nach-
zuweisen
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Nachmarktpflichten:

Wirksame Schwachstellenbehandlung wéahrend des Support-Zeitraums, der sich
unter anderem an der zu erwartenden Produktlebenszeit und den Nutzererwartun-
gen ausrichten soll
>  Ermittlung des Support-Zeitraums (im Regelfall mindestens funf Jahre)
> Schwachstellenbehandlung muss den Anforderungen des Anhangs | Abschnitt
2 CRA entsprechen
>  z.B. Erstellung einer Software-Stlickliste, Mechanismen fir eine sichere
Verbreitung von Aktualisierungen etc.
> Bereitstellung von notwendigen Sicherheitsupdates fiir Software
Ergreifung der erforderlichen KorrekturmaBnahmen oder Riicknahme bzw. Riickruf
des Produkts im Falle der Nichtkonformitat wahrend des Supportzeitraums
Zusammenarbeit mit den Marktiiberwachungsbehérden

Meldepflichten:

Meldung von aktiv ausgenutzten Schwachstellen und schweren Vorfallen innerhalb
von 24 Std an die nationalen CSIRTs und die ENISA sowie ggf. Information an die
Nutzer des betroffenen Produktes (danach abgestuftes Meldesystem)

Bei Feststellung einer Schwachstelle in einer integrierten Komponente Meldung an
die Person oder Einrichtung, die die Komponente wartet

Bevollmachtigter Art. 18 CRA
Definition in Art. 3 Nr. 15 CRA

Die Pflichten bzw. Aufgaben des Bevollmachtigten richten sich nach dem vom
Hersteller erteilten schriftlichen Auftrag, wobei dieser mindestens die folgenden Auf-
gaben wahrnehmen kénnen muss:
> Bereithaltung der EU-Konformitatserkldarung und der technischen Dokumen-
tation fir die Marktiberwachungsbehorden fir mindestens zehn Jahre oder
wahrend der Dauer des Support-Zeitraums, je nachdem, welcher Zeitraum
langer ist
> Auf Verlangen der Marktiberwachungsbehérden Ubermittlung aller erforder-
lichen Informationen oder Unterlagen
> Zusammenarbeit mit Marktiberwachungsbehoérden

Einfiihrer Art. 19 CRA
Definition in Art. 3 Nr. 16 CRA

Priifpflichten:

Inverkehrbringung von Produkten mit digitalen Elementen nur, wenn diese den
Sicherheitsanforderungen in Bezug auf die Produkteigenschaften des Anhang |
Abschnitt 1 entsprechen und wenn die vom Hersteller festgelegten Verfahren zur
Schwachstellenbehandlung den Anforderungen des Anhang | Abschnitt 2 entspre-
chen

Bei Anlass auf Verdacht der Nichtkonformitat eines Produktes erfolgt die Inverkehr-
bringung des Produktes erst dann, wenn die Konformitét sichergestellt ist
Sicherstellung, dass



> der Hersteller das geeignete Konformitdtsbewertungsverfahren durchgefiihrt
hat und die Konformitatserklarung zur Verfligung steht

> der Hersteller die technische Dokumentation erstellt hat

> das Produkt mit der CE-Kennzeichnung versehen ist und dass die Nutzerinfor-
mationen gem. Anhang Il beigefligt sind

- der Hersteller eine Seriennummer oder Ahnliches und seine Kontaktdaten bei-
gefugt hat

> das Ende des Support-Zeitraums fiir die Nutzer zum Erwerbszeitpunkt leicht
ersichtlich ist

Informationspflichten:

e Anbringung des Namens bzw. Handelsnamens, der Anschrift und der E-Mail-Adresse
des Einfiihrers

e Stellt das Produkt ein erhebliches Risiko fiir die Cybersicherheit dar, unverzigliche
Information an Marktiiberwachungsbehérden und Hersteller

e Bei Feststellung einer Schwachstelle unverziigliche Information an den Hersteller und
ggf. an die entsprechenden Marktiiberwachungsbehérden, wenn das Produkt ein
erhebliches Risiko fur die Cybersicherheit darstellt

e Bei Betriebseinstellung des Herstellers Unterrichtung der Marktiiberwachungsbehor-
den und, wenn moglich, der Nutzer

Nachmarktpflichten:

e Bei Anlass auf Verdacht der Nichtkonformitat eines Produktes, das der EinfUhrer in
Verkehr gebracht hat, muss er die erforderlichen KorrekturmaBnahmen ergreifen
oder das Produkt vom Markt nehmen oder zuriickrufen

e Zusammenarbeit mit den Marktiiberwachungsbehorden

Aufbewahrungspflichten:

e Bereithaltung eines Exemplars der EU-Konformitatserklarung und der technischen
Dokumentation flr mind. zehn Jahre oder wahrend der Dauer des Support-Zeit-
raums, je nachdem, welcher Zeitraum langer ist

e Auf Nachfrage der Marktiiberwachungsbehérden Ubermittlung aller Informationen
und Dokumentationen, die notwendig sind, um die Konformitat des Produkts nach-
zuweisen

Handler Art. 20 CRA
Definition in Art. 3 Nr. 17 CRA

Priifpflichten:
e Vor Bereitstellung auf dem Markt liberpriift der Handler, dass
> das Produkt mit der CE-Kennzeichnung versehen ist
> der Hersteller die Nutzerinformationen und die EU-Konformitatserklarung dem
Produkt beigefliigt hat
> der Hersteller eine Seriennummer oder Ahnliches und seine Kontaktdaten bei-
gefugt hat
> das Ende des Support-Zeitraums flr den Nutzer zum Erwerbszeitpunkt leicht
ersichtlich ist
> der EinfUhrer dem Produkt seine Kontaktdaten beigefligt hat
e  Bei Anlass auf Verdacht der Nichtkonformitat des Produkts erfolgt die Bereitstellung
erst dann, wenn die Konformitat sichergestellt ist
Informationspflichten:
e  Stellt das Produkt ein erhebliches Risiko fiir die Cybersicherheit dar, unverziigliche
Information an den Hersteller und die Marktiiberwachungsbehérden
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e Bei Feststellung einer Schwachstelle unverziigliche Information an den Hersteller
und ggf. an die entsprechenden Marktiiberwachungsbehoérden, wenn das Produkt
ein erhebliches Risiko fur die Cybersicherheit darstellt

e Bei Betriebseinstellung des Herstellers Unterrichtung der Marktiberwachungsbehor-
den und, wenn méglich, der Nutzer

Nachmarktpflichten:

e Bei Anlass auf Verdacht der Nichtkonformitat nach Bereitstellung sorgt der Handler
dafir, dass die notwendigen KorrekturmaBnahmen getroffen werden oder das Pro-
dukt ggf. vom Markt genommen bzw. zuriickgerufen wird

e  Zusammenarbeit mit den Marktiiberwachungsbehorden

Aufbewahrungspflichten:

e Auf Nachfrage der Marktiiberwachungsbehérden Ubermittlung aller Informationen
und Dokumentationen, die notwendig sind, um die Konformitat des Produkts nach-
zuweisen

Verwalter quelloffener Software Art. 24 CRA
Definition in Art. 3 Nr. 14 CRA

Dokumentationspflichten:
e  Erstellung und Dokumentation einer Cybersicherheit-Policy
> Forderung der Entwicklung eines sicheren Produkts mit digitalen Elementen
> Forderung der effektiven Schwachstellenbehandlung durch die Entwickler des
Produktes
>  Forderung der freiwilligen Meldung von Schwachstellen

e Auf Anfrage Zusammenarbeit mit den Marktiiberwachungsbehdrden und Bereitstel-
lung der Dokumentation der Cybersicherheits-Policy

Meldepflichten:

e Verpflichtung zur Meldung jeder aktiv ausgenutzten Schwachstelle an die nationa-
len CSIRTs und die ENISA, abhangig davon, inwieweit der Open-Source-Software-Ste-
wart an der Entwicklung des Produkts beteiligt ist

e Verpflichtung zur Meldung jedes schweren Vorfalls an die nationalen CSIRTs und die
ENISA und Information der Nutzer Uber ausgenutzte Schwachstellen und schwere
Vorfélle, abhangig davon, inwieweit der Vorfall sich auf Netzwerke und Informa-
tionssysteme auswirkt, die vom Open-Source-Software-Stewart bereitgestellt werden
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